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Zusammenfassung

Die zunehmende Verbreitung generativer Kunstlicher Intelligenz (KI) wie ChatGPT stellt Demokratien vor
neue Herausforderungen und Chancen. Denn fur diese gilt: Demokratien bendtigen einen 6ffentlichen Dis-
kurs, der wiederum Vertrauen und Vertrauenswurdigkeit voraussetzt. Falsche oder ungenaue, zugleich aber
Uberzeugende Informationen in den sozialen Medien nehmen mit zunehmendem Aufkommen generativer
KI zu und weichen so diese Basis gesellschaftlicher Diskurse auf. Damit sind die potenziellen Auswirkungen
von generativer Kl auf Demokratien zu einem wichtigen Thema — gerade im Superwahljahr 2024 — gewor-
den. Welche Rolle generative Kl als nicht mehr wegzudenkende Technologie in unserem Alltag in politischen
Prozessen zur Sicherung der Integritat von Wahlen und Starkung des Vertrauens in die Demokratie einneh-
men wird, ist letztlich abhangig vom Umgang und der Art und Weise, wie wir als demokratische Gesell-
schaft sie nutzen und einfordern.

Die Autorinnen und Autoren der Arbeitsgruppe IT-Sicherheit, Privacy, Recht und Ethik beleuchten in die-
sem Papier die wachsende Bedeutung generativer K| fur Wahlen und Demokratien sowie deren potenzielle
Auswirkungen auf die politische Meinungsbildung. Anhand einer Bandbreite von konkreten wie moglichen
Beispielen werden Herausforderungen und Chancen aufgezeigt: Von tauschend echt gefélschten Bildern,
Videos oder Audioaufnahmen als sogenannte Deepfakes im Vorfeld von Wahlkampfen tber Personalisie-
rung von (falschen) Wahlinformationen, Untersttitzung der Parteien beim Wahlkampf per Chatbot bis hin zu
neuen Teilhabechancen bei der Zuganglichkeit von Wahlen. Welchen (direkten) Einfluss generative Kl dabei
auf Wahlen und die politische Meinungsbildung tatsachlich hat, lasst sich zum jetzigen Zeitpunkt aufgrund
der unzureichenden Datenlage noch nicht belegen. Jedoch unabhangig davon sind demokratische Gesell-
schaften gefordert, sich mit dieser in unserem Alltag bereits fest verankerten Technologie mit all ihren Vor-
wie Nachteilen auseinanderzusetzen und geeignete MaBnahmen wie Herkunftspflicht oder Starkung der
gesellschaftlichen KI-Kompetenzen zur Einddmmung von Manipulationen und Einflussnahme — auch mit-
hilfe generativer Kl — zu ergreifen, so die Einschatzung der Autorinnen und Autoren.
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1 Einleitung: Einflussnahme auf
demokratische Wahlen

Demokratische Wahlen bilden den Kern einer freien Gesellschaft: Durch sie haben die Burgerinnen und
Blrger eines Landes die Mdglichkeit, politisches Geschehen entsprechend der jeweiligen Mehrheitsverhalt-
nisse zu gestalten. Eingebettet in Prinzipien der Rechtsstaatlichkeit manifestieren sich so die Menschen- und
Blrgerrechte jeder und jedes Einzelnen in aktiver Politik. Die Integritat von Wahlen zu wahren, ist deshalb
immer wieder eine aktuelle Herausforderung demokratischer Gesellschaften — insbesondere bei anstehen-
den Wahlen.

Diese Herausforderung ist 2024 so relevant wie kaum je zuvor. Denn in diesem Jahr werden ftr mehr als
vier Milliarden Menschen in rund 40 Landern Wahlen stattfinden, darunter einige der bedeutendsten Wah-
len fur die demokratische Welt: Die Wahlen zum Europaischen Parlament im Juni 2024 und die US-Prési-
dentschaftswahlen im November 2024 betreffen allein schon knapp 780 Millionen Menschen. Auch fur
Deutschland ist 2024 ein Superwahljahr, das mit mehreren Landtags- und Kommunalwahlen fur politische
Weichenstellungen in den nachsten Jahren steht. Einflussnahme auf Wahlen ist kein neues Phanomen. Seit
jeher haben politische Akteure versucht, (die Durchfiihrung von) Wahlen zu manipulieren oder die Mei-
nungsbildung von Wahlerinnen und Wahlern durch falsche oder irrefiihrende Informationen zu lenken.
Auch der Einfluss von Technologie auf Wahlen ist dabei nichts Neues: Fake News verbreiten sich durch
soziale Medien rasend schnell, Wahlempfehlungs-Software kann dagegen den Zugang zu politischer Wil-
lensbildung erleichtern.

Im Vorfeld der nun anstehenden Wahlen wird diskutiert, ob KI-Systeme und insbesondere die seit 2023
rasant an Bedeutung gewinnende generative Kl die Einflussnahme auf Wahlen in ganz neuen Dimensionen
ermdglichen kénnten. Vorstellbar ist unter anderem: Sprachmodelle werden als Redenschreiber genutzt
oder treten als Chatbots in den Dialog mit potenziellen Wahlerinnen und Wahlern — Politikerinnen und Poli-
tiker kénnen so klassische Wahlkampfwerkzeuge erweitern. Mit Deepfakes wiederum kénnen Akteure des
In- und Auslands Politikerinnen und Politikern Worte gleichsam in den Mund legen, um sie zu diskreditieren
oder ihnen nicht geteilte politische Meinungen unterzuschieben. Und auch die Menge an tduschend echt
wirkenden Falschinformationen in der Berichterstattung zu politischen Geschehnissen und Wahlen l&asst
sich nahezu unbegrenzt skalieren. Es ist kein Zufall, dass immer haufiger pragnante Beispiele dafir in die
offentliche Wahrnehmung gelangen. Bislang weniger im 6ffentlichen Fokus, aber nicht weniger problema-
tisch kénnen sich Auswirkungen auf die tatsachliche Organisation und Durchfuhrung von Wahlen erweisen,
denn KI-Werkzeuge werden auch im ,Back-Office” von Verwaltungsprozessen eingesetzt.

Kl-Tools kénnen somit an unterschiedlichen Stellen im Wahlprozess eingesetzt werden und sowohl Bedro-
hungsszenarien ausloésen als auch untersttitzend oder absichernd wirken. Die zahlreichen Wahlen im Jahr
2024 zeigen deutlich, wie Wahlprozesse in verschiedenen Phasen immer starker digital unterstitzt, aber
auch beeinflusst werden kénnen. Von besonderer Bedeutung sind hybride Bedrohungen, die sich aus dem
Zusammenspiel von traditionellen und technischen Ansatzpunkten ergeben und haufig die Infrastrukturen
sozialer Netzwerke nutzen. Immer 6fter werden dabei auch KI-Werkzeuge in bereits vorhandene Angriffs-
taktiken eingebunden, die im Vorfeld von Wahlen auf irrefihrende, tauschende Aktivitaten setzen, um
destabilisierende Wirkungen zu entfalten (Pawelec, 2022).
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Mit dem vorliegenden Whitepaper wollen die Autorinnen und Autoren eine Bestandsaufnahme der mog-
lichen Einflussnahme auf Wahlen durch (generative) KI machen und anhand realer Fallbeispiele erldutern.
Von der Darstellung theoretischer Méglichkeiten und einzelner Fallbeispiele muss die Betrachtung unter-
schieden werden, ob und wie sich der Einfluss von Kl-basierter Wahlmanipulation nachweisen lasst und in
welchem Umfang er ein tatsachliches Problem darstellt. Gleichzeitig soll beleuchtet werden, dass (genera-
tive) Kl als anwendungsoffene Technologie auch Chancen fur die Unterstitzung der Integritat und Zugang-
lichkeit von Wahlen haben kann, etwa durch den Abbau von Sprachbarrieren, und Demokratien in die Lage
versetzen kann, sich gegen Einflussnahmen von manipulativen Akteuren zu schitzen.

Die im Folgenden dargestellten Uberlegungen mussen in einen gréBeren Kontext von legitimen wie illegiti-
men Einflussnahmen auf Wahlen durch Techniken, Kommunikationsstrategien und Kampagnen eingeord-
net werden. Dies beginnt bei herkdmmlichen ,alt-digitalen” Formen der Einflussnahme (wie Social Bots).
Cybersicherheit und der Kampf gegen ,,herkdmmliche” Manipulationen von demokratischen Wahlkampfen
und Wahlen haben auch jenseits der KlI-Diskussion groe Bedeutung. Das Papier erweitert und aktualisiert
die Betrachtungen der Arbeitsgruppe Recht und Ethik zum Einfluss von KI-Systemen auf die individuelle
Wahlentscheidung aus dem Jahr 2021 (Heesen et al., 2021).
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2 Auswirkungen generativer Kl auf
Meinungsbildung und Wahlen

Im folgenden Kapitel geben die Autorinnen und Autoren anhand realer Beispiele einen Uberblick Gber Aus-
wirkungen von generativer KI auf Wahlen. Diese Beispiele zeigen eine Bandbreite von Szenarien auf, wie
generative Kl Einfluss auf Wahlen haben kann und das Potenzial mitbringt, Wahlkdmpfe, wie sie aus der
Vergangenheit bekannt waren, zu beeinflussen. Dabei muss nicht jeder Ki-Einsatz auf eine illegale Beein-
flussung oder sogar Manipulation hinweisen. Doch auch wenn Politikerinnen und Politiker, Parteien oder
auch Institutionen der 6ffentlichen Meinungsbildung wie Verbande oder Kampagnennetzwerke Kl einset-
zen, um Interessen zu starken, stellen sich an derartige Einsatze besondere Anforderungen etwa hinsicht-
lich der Transparenz der KI-Beteiligung (Chennupati, 2024). Viele dieser Anforderungen ergeben sich unter
anderem durch die KI-Verordnung der Europaischen Union, die fur KI-Anwendungen mit hohem Risiko, das
etwa aus dem Einsatz im Umfeld demokratischer Wahlen entstehen kénnte, besondere Verpflichtungen an
Transparenz oder Datenqualitat einfordert (siehe dazu auch: KI-Kompakt: Al Act der Européischen Union,
Plattform Lernende Systeme, 2024).

2.1 Beispiele fiir Kl-unterstiitzte Einfliisse auf Wahlen
Unterstltzung von Wahlkampfen durch Anrufe von KI-Chatbots

Wahlkampfe waren schon seit jeher auch eine Frage des finanziellen Budgets. Wahlplakate, Werbungen in
Radio, Fernsehen oder Kino wie auch Give-aways an Wahlkampfstanden: Kampagnen kosten Geld. Auch
ohne die zusatzlichen Mdglichkeiten durch KI-Systeme ist das Idealbild eines fairen und gleichberechtig-
ten Zugangs aller zu politischen Entscheidungsprozessen deshalb nur bedingt realisiert. Dieser Faktor vari-
iert stark hinsichtlich des Bezugslands: Wahrend beispielsweise in Deutschland die Finanzierung von Wahl-
kampfen mit kostenfreien Sendepldtzen im Rundfunk fir Wahlwerbung und der 6ffentlichen Teilkostener-
stattung von Wahlkdmpfen zumindest anteilig durch die 6ffentliche Hand getragen wird, sind in anderen
demokratischen Staaten wie den USA Kandidatinnen und Kandidaten auf eigene Mittel sowie Spenden und
die Unterstttzung durch Kampagnen-Organisationen, die sogenannten Political Action Committees (PACs),
angewiesen.

Ein wesentliches Element von Wahlkampfen ist und war schon immer die persénliche Begegnung mit Wah-
lerinnen und Wahlern etwa am Infostand und im Hausttrwahlkampf oder auch via Telefon: In den USA ist es
Ublich, dass Freiwillige Wahlerinnen und Wahler anrufen, um fur bestimmte Kandidatinnen und Kandidaten
zu werben. In den letzten Jahren wurden diese Anrufe bereits von Telefon-Bots unterstutzt. Nun steigen K-
Systeme in diese Praxis ein. Ein Beispiel: Die KI-Stimme ,Ashley” rief im US-Wahlkampf tausende von Men-
schen an, um fur die Kandidatin Shamaine Daniels zu werben (Bomke et al., 2024).

Ashley kann dabei viel mehr als die bisherigen Bots. Am Anfang des Gesprachs weist sie selbst darauf hin,
dass sie eine Kl sei — ihre Stimme ist dazu erkennbar nicht menschlich. Sie kann in 20 Sprachen auf die jewei-
lige Person zugeschnittene Gesprache fthren. Diese digitale Vervielfaltigung des Outputs und die damit ver-
bundene Personalisierung stellt aus der Perspektive der Kampagnentreibenden einen deutlichen Vorteil dar
— doch auch jenseits des transparenten Umgangs mit der KI-Unterstiitzung mussen Kandidatinnen und Kan-
didaten darauf achten, dass sich keine ungewollten Trainingseffekte einstellen. Ashley sollte keinen ,,Bias”
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entwickeln und keine Wahlergruppen bevorzugen oder benachteiligen. Ob dies in der Kampagnenpraxis
funktioniert, wird sich erst noch erweisen mussen.

Durch das rasante Aufkommen generativer Kl-Technologien braucht es oft noch Zeit, um relevante Gesetz-
gebungen anzupassen: So gab es in Europa bislang keine verbindliche und allgemeine Verpflichtung, Ki-
Chatbots so zu gestalten, dass sie sich ihren menschlichen Gesprdchspartnern gegenuber zu erkennen
geben. Erst der Al Act der Europaischen Union, der die Entwicklung und den Einsatz von Kl in Europa regelt,
wird fur generative KI-Systeme (wie Sprachbots), die mit Menschen direkt interagieren, Transparenzpflich-
ten einfuhren (Art. 52, Abs. 1 Al Act). Fur das bereits angelaufene Wahljahr 2024 werden diese Regelungen
jedoch nicht mehr greifen.

Die Vorteile fur Kandidatinnen und Kandidaten liegen auf der Hand: Durch die Verwendung von KI-Bots
kédnnen sie mit ,Anrufen” eine bislang nicht moégliche Reichweite erzielen: Das KI-System kann problemlos
mit zahlreichen Blrgerinnen und Burgern gleichzeitig kommunizieren und dabei unter Umstanden auch die
Aussagen personalisieren. Wenn diesen zudem nicht klar ist, dass sie nicht mit einer echten Person spre-
chen, kann dies Vorteile fur die Wirkung einer Kampagne bringen. Aber auch wenn transparent gemacht
wurde, dass das Gesprach mit einer Kl gefthrt wird, kann das Telefongesprach ein niedrigschwelliges und
interaktives Informationsangebot sein. In Deutschland werden , Robo-Calls”, sogenannte Roboteranrufe,
allerdings auch in Zukunft keine Rolle in Wahlkdmpfen spielen, da Werbeanrufe ohne vorherige Zustim-
mung der Angerufenen grundsatzlich nicht zuldssig sind.

Sprachmodelle und Chatbots als Basis fur (falsche) Wahlinformationen

Mit groBen Sprachmodellen wie ChatGPT ist Kl in der Mitte der Gesellschaft angekommen. Der spielerisch
leichte Zugang zu diesen Arten von generativer Kl und ihr Alltagsnutzen haben dazu beigetragen, die Nut-
zung von KI-Systemen zu einem Massenphanomen jenseits von Forschung und Industrie zu machen. Schnell
wurde dabei klar, dass generative Kl nicht nur ein harmloser Zeitvertreib ist, sondern ganz konkrete Diskurse
Uber die verantwortliche Entwicklung und Anwendung solcher Systeme aufwerfen muss.

Ein qualitatives Problem von Sprachmodellen sind sogenannte ,Halluzinationen” — also beispielsweise die
irrefthrende Vermischung von Inhalten oder die Erfindung von Quellen. Solche Fehler entstehen — aufgrund
der generativen Anwendung — aus der statistisch wahrscheinlichsten Verknipfung einzelner Elemente. Die
Sprachmodelle kénnen , Halluzinationen” nicht zuverlassig vermeiden, weil ihre Aussagen nicht standard-
maBig Uberprift werden und sie nicht immer auf aktuelle Internetinhalte zugreifen kénnen. Dadurch ist das
mit , Halluzinationen” verbundene Schadenspotenzial bislang kaum zu begrenzen.

Auf Wahlen und Wahlkampfe bezogen kann dies zu einer unabsichtlichen Falschinformationsbasis ftihren.
Eine beispielhafte Untersuchung von AlgorithmWatch und Al Forensics zu Antworten von Sprachmodellen
auf Anfragen zu den Landtagswahlen 2023 in Bayern und Hessen hat gezeigt, dass KI-Sprachmodelle zum
Teil irrefihrende Inhalte hervorbringen (AlgorithmWatch, 2023). So wurde ein kurz vor der Landtagswahl in
Bayern aufgekommener politischer Skandal mit falschen inhaltlichen Hintergrinden wiedergegeben. Auch
ordnete der Chatbot die Spitzenkandidatinnen und -kandidaten der Landtagswahl in Hessen konsequent
der falschen Partei zu oder gab Politikerinnen und Politiker an, die schon lange nicht mehr aktiv sind. Auch
erfundene Umfragewerte waren ein Problem.
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Im Vorfeld der Europawahl fand das Recherchemagazin Correctiv heraus, dass Google Gemini, Microsoft
Copilot und ChatGPT falsche oder ungenaue politische Informationen bereitstellten (Simon et al., 2024).
So produzierte ChatGPT mitunter falsche Informationen dartber, wer Gberhaupt wahlberechtigt ist. Das
Sprachmodell orientiert sich an den Vorgaben fur vergangene Wahlen und geht zum Beispiel fir Deutsch-
land vom Mindestwahlalter von 18 Jahren aus — fur die Europawahl 2024 koénnen jedoch alle deutschen
Staatsburgerinnen und -birger wahlen, wenn sie mindestens 16 Jahre alt sind. Stichproben von Forsche-
rinnen und Forschern brachten auch weitere Fehlinformation zutage, etwa eine falsche Anzahl der zu wah-
lenden Abgeordneten in das EU-Parlament oder falsche Angaben zum Wahlsystem (in Italien) (Simon et al.,
2024).

ANWENDUNGSBEISPIEL

Irrefiihrende ChatGPT-Antwort zur Europawahl 2024

You
Ich lebe in Deutschland und habe am 8. Mai 2008 Geburtstag. Darf ich bei der Europa-
wahl am 9. Juni 2024 wahlen?

ChatGPT

Da du in Deutschland lebst und am 8. Mai 2008 geboren wurdest, bist du im Jahr 2024
voraussichtlich mindestens 16 Jahre alt. In Deutschland liegt das Mindestwahlalter fur die
Europawahl bei 18 Jahren. Daher wirst du leider nicht berechtigt sein, bei der Europawahl
am 9. Juni 2024 zu wahlen. Du musstest 18 Jahre alt sein, um an dieser Wahl teilnehmen
zu kénnen.

Quelle: Exemplarischer ChatGPT-Chat (GPT 3.5) vom 12. April 2024

Falsche oder irrefiihrende Informationen kdénnen als Grundlage fur die Wahlentscheidungen einzelner Per-
sonen gravierende Auswirkungen auf die Meinungsbildung fir demokratische Wahlen haben. Denn Wah-
lerinnen und Wahler verlassen sich unter Umsténden auf diese falschen Aussagen und verzichten auf eine
zusatzliche Uberprifung an anderer Stelle, etwa durch die Nutzung einer Suchmaschine oder spezialisierte
Informationsangebote (im Beispielfall etwa im Angebot der Bundeswabhlleiterin) (Simon et al., 2024). Zudem
zeigt sich die Tendenz, dass groBe Sprachmodelle als Echokammern wirken, indem sie dazu neigen, den
Meinungen ihrer Nutzerinnen und Nutzer zuzustimmen, und somit menschliche Vorurteile verstarken kon-
nen (Nehring et al., 2024). Fehlerhafte Informationen werden auch durch Menschen und andere Technolo-
gien verbreitet. Das Besondere an generativer Kl ist dabei jedoch eine gesteigerte Anfalligkeit der Wahlerin-
nen und Wabhler, vor allem bei mangelnder Aufklarung Gber das gro3e Fehlerpotenzial von generativer KI.
Verstarkt wird diese Anfalligkeit durch das Phanomen des , automation bias” im Umfeld von KI-Entschei-
dungen. Damit wird der psychologische Effekt bezeichnet, Algorithmen und deren Empfehlungen und Ent-
scheidungen ein UbermaB an Vertrauen entgegenzubringen und diesen gegentber als unsicher betrachte-
ten menschlichen Einschatzungen den Vorrang zu geben. Ubertriebenes Vertrauen in die tduschend echt
wirkenden und Uberzeugend dargelegten Informationen von Sprachmodellen kann so Wahlen und Wahl-
ergebnisse beeinflussen, besonders, wenn generative Kl immer starker in die Alltagsnutzung der Menschen
Einzug halt und so eine immense Breitenwirkung erzielen kann.
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Auf der anderen Seite kénnten zuverlassig regulierte und qualitativ hochwertige Chatbots Wahlerinnen und
Wahler mit auf ihre individuellen Bedurfnisse hin zugeschnittenen Information versorgen. Dies kann den
Zugang zu politischen Inhalten verbessern und Politikverdrossenheit begegnen. Denn die politische Land-
schaft wird zunehmend komplexer und untbersichtlicher. So wird beispielsweise die Parteienlandschaft
in Deutschland immer kleinteiliger; Wahlerinnen und Wahlern steht mittlerweile eine ganze Reihe an Par-
teien zur Auswahl, die in Umfrageergebnissen Uber oder an der Funf-Prozent-Hurde gesehen werden. Auf-
gearbeitete Informationen Uber die Programme dieser Parteienangebote mit passgenauen Antworten auf
spezifische Fragen zu erhalten, ware ein echter Mehrwert fir Wahlerinnen und Wabhler, die eine infor-
mierte Wahlentscheidung suchen, und kénnte beispielsweise das bereits vorhandene Angebot wie den
. Wahl-O-Mat" der Bundeszentrale fur politische Bildung in der Breite verbessern und eine individualisierte
Nutzung ermaglichen. Allerdings ware hierflr eine zuverlassige Verzahnung der Chatbots mit tagesaktuel-
len Informationsangeboten notwendig.

Nutzung von generativer Kl durch Parteien: Erstellung zielgruppenorientierter Inhalte

Ein spezieller Anwendungsfall von generativer Kl, insbesondere von groBen Sprachmodellen, ergibt sich mit
Blick auf deren Potenziale fur politische Akteure. Politikerinnen und Politiker sind seit jeher daran interes-
siert, politische Inhalte, die aus den weltanschaulichen und politischen Uberzeugungen von Personen und
Parteien entspringen, mit den je aktuellen Stimmungen der Wahlerinnen und Wahler abzugleichen. Anpas-
sungen in der Programmatik von Parteien beispielsweise nach Wahlniederlagen, die Wiunsche und Bedurf-
nisse aus der Wahlerschaft aufgreifen, sind deshalb ein bekanntes und notwendiges Mittel.

Populistische Akteure versuchen dagegen, unter Ausnutzung und Verstarkung von Stimmungsbildern in der
Bevolkerung zu polarisieren und eine Spaltung zwischen verschiedenen Bevolkerungsgruppen (in der Regel
zwischen ,,oben” und , unten”) aufzumachen.

Sowohl fur die Anpassung an Trends als auch fur die Verstarkung populistischer Agitation konnen Kl-Sprach-
modelle genutzt werden: Mit diesen kénnten Parteien Inhalte von Wahlprogrammen in Ausdruck und Spra-
che bestimmter Zielgruppen Ubersetzen oder sich basierend auf aktuellen Trendanalysen neue Inhalte schrei-
ben lassen. Wahrend auf der einen Seite so eine zielgruppengerechte Informationsbasis geschaffen werden
kann — man denke beispielsweise an Versionierungen von flr bestimmte Zielgruppen relevanten Inhalten
aus Parteiprogrammen oder deren Ubersetzung in Leichte oder Einfache Sprache —, kénnten populistische
Parteien Sprachmodelle gezielt daftir nutzen, um mit auf unterschiedliche Zielgruppen angepassten Inhalten
und sprachlichen Stilen politische Stimmungen auszunutzen.
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Microtargeting und der Digital Services Act

In diesem Zusammenhang muss ein Blick auf die Moglichkeiten geworfen werden, mit
denen politische Akteure Inhalte und Positionen an ihre Zielgruppen ausspielen: Waren
im analogen Zeitalter Wahlwerbungen tber Plakate oder Werbeclips im Rundfunk not-
wendigerweise an eine breite Offentlichkeit gerichtet, wurde es durch die Digitalisierung
und Social-Media-Plattformen ermdoglicht, politische Inhalte adressatengerecht zuzu-
schneiden und sehr spezifisch auszuspielen. Diese als Microtargeting bekannte Form der
(Wahl-)Werbung findet spatestens seit dem US-Prasidentschaftswahlkampf 2008 Verbrei-
tung und Beachtung.

Generative Kl wirkt als Katalysator des Microtargetings. Die zunehmende Nutzung dieser
Strategie wird unter anderem deshalb zum Problem, da Wahlwerbung in einem o6ffent-
lichen Raum stattfinden sollte, um im Rahmen eines politischen Diskurses Widerspruch
und Korrektur zu ermoglichen und damit zur Meinungsbildung der Wahlerinnen und
Wahler beizutragen. Microtargeting, das auf irrefihrenden oder falschen Informationen
aufbaut, kann einen relevanten Einfluss auf die individuellen Wahlentscheidungen haben
(Teupen, 2023; Heglich & Medina Serano, 2019).

Es ist deshalb wichtig, dass der Digital Services Act (DSA) von groBen Onlineplattfor-
men Register einfordert, mit denen Transparenz Uber geschaltete Werbung gewahrleistet
wird: Diese Register stellen gespeicherte Informationen tber den Inhalt der Werbung, die
(nattrlichen oder juristischen) Personen, die fir die Werbung verantwortlich sind, oder
eben die Information, ob die Werbung auf Nutzergruppen zugeschnitten ist und welche
Hauptparameter zu diesem Zweck verwendet wurden, bereit. Allerdings ist es besorgnis-
erregend, dass eine Studie der Mozilla Foundation eine mangelhafte Umsetzung dieser
Transparenzpflichten bei allen untersuchten Plattformen festgestellt hat (Mozilla, 2024).
Hier ist die 6ffentliche Hand gefordert, die Einhaltung der europaischen und nationalen
Vorschriften konsequent durchzusetzen.

Gezielte Manipulation von Wahlerinnen und Wahlern durch Deepfakes

Ein anders gelagertes Problem als unabsichtliche Fehlinformationen durch KI-Sprachmodelle und -Chatbots
ist die bewusste und gezielte Manipulation von Wahlerinnen und Wahlern durch KI-Systeme —im Speziellen
durch Deepfakes (siehe Infokasten: Deepfakes). Weltweit steigt die Zahl von Berichten Uber solche unzulas-
sigen und manipulativen Eingriffe in politische Kampagnen rapide an. Noch unklar ist jedoch, wie genau die
Wirkungen solcher Deepfakes zu beurteilen sind. Aussagekraftige Studien dazu liegen noch nicht vor, doch
scheint es klar zu sein, dass insbesondere die Glaubwdrdigkeit von Informationen und Informationsanbie-
tern im Wahlkampf unter dem wachsenden Einsatz von Deepfakes leiden durfte (tabuz & Nehring, 2024).
Auch hier liegt neben der Qualitatsverbesserung von Falschungen ein Problem in deren Skalierbarkeit.
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Deepfakes: Kl-generierte Audio-, Video- und Bilddateien

Deepfakes sind tauschend echt wirkende Bild-, Audio- oder auch Videoaufnahmen. Sie
werden mithilfe von tiefen neuronalen Netzen und Methoden des maschinellen Lernens
erzeugt. Dazu verwenden sie je nach verwendetem Verfahren unterschiedliche Eingangs-
daten, etwa Texteingaben (,,prompt”) oder Bild-, Audio- und Video-Dateien, fur wiede-
rum unterschiedliche Resultate (Bilder, Videos oder Audios). Einige Deepfake-Methoden
kdénnen in Echtzeit — beispielsweise wahrend eines laufenden Videoanrufs — eingesetzt
werden. Es liegen verschiedene Deepfake-Technologien vor (BSI):

¢ Bei Face Swapping wird das Gesicht einer dargestellten Person in einer Bild- oder
Videodatei getauscht. Ausgehend von dem Gesicht einer Person in einem Bild oder
Video werden Mimik oder Blickrichtung auf das Gesicht einer anderen Person Uber-
tragen.

e Face Reenactment oder Puppeteering dagegen passt die (Kopf-)Bewegung oder
Mimik einer Person in einem Video an die Bewegungen einer Person an, die diese vor
einer Kamera ausfuhrt,

e Lip Sync passt die Lippenbewegungen einer Person in einem Video an. So kénnen
einer Person durch Unterlegung mit der passenden Audiospur tduschend echte Aus-
sagen in den Mund gelegt werden, die sie in der Realitat nie getatigt hat, da die syn-
thetisch erzeugten Lippenbewegungen zum jeweiligen Text passend erstellt werden
kdnnen.

¢ Synthetische Gesichter kdnnen unter anderem mit Generative Adversarial Networks
(GANSs) erzeugt werden: GANs bestehen aus zwei neuronalen Netzen, die einander ent-
gegengesetzt arbeiten. Ein Generator erstellt dabei auf Basis eines Trainingsdatensatzes
einen generierten Inhalt, ein Diskriminator soll dann entscheiden, ob der neue Inhalt
Teil des Trainingssatzes ist oder neu generiert wurde. Der Prozess wird so lange wieder-
holt, bis der Diskriminator die neuen Daten nicht mehr als Falschung erkennen kann.

* Bei Text-to-image-, Text-to-video- oder Text-to-speech-Anwendungen (siche
auch Infokasten: Technologien zum Klonen von Stimmen) erzeugen Kl-Algorithmen
aus Texteingaben in natlrlicher Sprache entsprechend Bilder, Videos oder Audios.

¢ Speech-to-speech-Systeme dagegen verwenden beispielsweise ein Audiosignal als
Ausgang.

« Text-to-speech-Systeme wandeln dabei einen vorgegebenen Text in ein Audiosignal
um. Dabei wird der semantische Inhalt des Textes mit den sprecherspezifischen Cha-
rakteristika kombiniert, womit Menschen oder Spracherkennungssysteme getauscht
werden kénnen.

 Bei Voice-Conversion-Anwendungen wird von einem Audiosignal ausgehend ein
zweites, manipuliertes Audiosignal erzeugt. Wiederum wird der semantische Inhalt
aus dem urspringlichen Audio Ubernommen und mit der Charakteristik der spre-
chenden Person kombiniert.

"1



WHITEPAPER

Wahrend Bildbearbeitungsprogramme wie Photoshop bereits seit den 1990er Jahren existieren, konnte
hochwertige Audio- und Videobearbeitung bisher fast ausschlieBlich von ausgewiesenen Fachkraften umge-
setzt werden. Erste automatisierte Bild- und Videogeneratoren traten ebenfalls bereits in den 1990er Jahren
auf (van Huijstee et al., 2021). Neu in Bezug auf generative Kl ist die rasant besser werdende Qualitat der
Fakes. DarUber hinaus stehen generative KI-Modelle einer viel breiteren Masse an Nutzerinnen und Nutzern
zur Verfugung, die vergleichsweise einfach an Uberzeugend wirkende Deepfakes gelangen kénnen.

Im politischen Kontext kdbnnen Deepfakes zu Tauschung und Betrug eingesetzt werden, aber auch fir Satire
und politischen Protest. Im Kontext von politischer Einflussnahme finden sie unter anderem darin Anwen-
dung, Politikerinnen und Politikern falsche Behauptungen in den Mund zu legen oder sie in schlechtem Licht
dastehen zu lassen — hier fungieren sie als zeitgemaBe Aktualisierung des ,negative campaigning”, das
nicht auf die Starken der eigenen Kandidatinnen und Kandidaten verweist, sondern die Fehler und Schwa-
chen der Gegnerinnen und Gegner markiert und Ubersteigert. Auch die Anwendung auf bekannte Jour-
nalistinnen und Journalisten oder Nachrichtenformate ist in diesem Kontext von Bedeutung, da mit ihnen
das Vertrauen in die Seriositat und Wahrheit journalistischer Berichterstattung als Grundlage fur eine infor-
mierte Wahlentscheidung untergraben werden kann.

ANWENDUNGSBEISPIEL

Deepfake-Bildmaterial zur Beeinflussung afroamerikanischer Wahlerinnen und Wahler

Quelle: Spring, 2024

Dass Deepfakes im politischen Kontext eingesetzt werden, ist keine dystopische Prognose, sondern langst
Realitat: Mithilfe von KI wurden beispielsweise im Zuge der Vorwahlen zur US-Prasidentschaftswahl Anrufe
bei Wahlerinnen und Wahlern im US-Bundesstaat New Hampshire getatigt, in denen angeblich US-Prasi-
dent Joe Biden dazu aufforderte, nicht bei den Vorwahlen im Bundesstaat zu wahlen und sich das , Kreuz
far Wahlen im November aufzusparen”. Die mit KI generierte, tduschend echte Stimme des US-Prasidenten
behauptete, dass eine Abgabe der Stimme bei der Vorwahl in New Hampshire zur Folge hatte, dass man
bei der eigentlichen Wahl im November 2024 nicht mehr mit abstimmen durfe — was jedoch nicht den Tat-
sachen entspricht (BR24, 2024).
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Technologien zum Klonen von Stimmen

Computerprogramme zum Klonen von Stimmen gibt es bereits seit Jahrzehnten: Mit
sogenannten Text-to-Speech-Algorithmen (TTS; Ubersetzt: Text zu Sprache) werden Texte
in gesprochene Worter umgewandelt. Ein Beispiel fur den bereits seit Langerem horbaren
Einsatz sind automatisierte Durchsagen an Bahnhofen. Fur TTS-Algorithmen gibt es ins-
besondere zwei Ansatze:

e Verkettende TTS-Systeme nutzen eine Datenbank mit vorab von Menschen eingespro-
chenen Audioclips aus Woértern und Toénen, die zu vollstandigen Satzen kombiniert
werden koénnen. Die Ergebnisse klingen oft sehr roboterhaft, da die Wort- und Satz-
bestandteile nicht in einem Fluss stehen kénnen. Damit wird es beispielsweise sehr
schwierig, Emotionen auszudricken.

e Parametrische TTS-Systeme verwenden dagegen ein Modell einer Stimme, das aus
Aufnahmen einer Zielperson abgeleitet wird. Diese Modelle lernen charakteristische
Sprachmerkmale einer Person und wenden diese auf die Synthetisierung von Spra-
che auf der Basis schriftlicher Texte an. Methoden des maschinellen Lernens sind eine
Grundlage fur parametrische TTS-Systeme und finden Anwendung in Alltagselektronik
wie Sprachassistenzsystemen (Alexa, Siri und weitere).

Quelle: van Huijstee et al., 2021.

Ein weiteres Beispiel kommt aus Europa: Zwei Tage vor den Nationalratswahlen in der Slowakei im Septem-
ber 2023 wurde eine Audiodatei auf Facebook gepostet, auf welcher scheinbar der Parteichef der liberal-
progressiven Partei Progresivne Slovensko Michal Sime¢ka zusammen mit der Journalistin Monika Tédové
zu horen war. Die beiden diskutierten dartber, wie man durch Stimmenkauf der marginalisierten Gruppe
der Roma die Wahlen beeinflussen kénne. Beide Betroffenen dementierten umgehend den Wahrheitsgehalt
der Audiodatei, die schlieBlich auch nachweislich als Falschung entlarvt wurde. Aufgrund der slowakischen
Wahlregeln, die Statements von Politikerinnen und Politikern ebenso wie von Medien kurz vor der Wahl
untersagen, war es schwierig, eine Richtigstellung der Falschung zu verbreiten (Meaker, 2023).

Auch in Deutschland sind Deepfakes inzwischen angekommen: So wurde Bundeskanzler Olaf Scholz Gegen-
stand eines Deepfakes, in dem er angeblich die Einleitung eines Verbotsverfahrens gegen die Alternative
fur Deutschland (AfD)' ankindigte. Und auch der 6ffentlich-rechtliche Rundfunk ist betroffen: Ende 2023
machte ein gefalschtes Video die Runde, in dem sich die Tagesschau-Moderatoren Susanne Daubner und Jens
Riewa fur , dreiste Lugen” und , Denunzierungen” entschuldigten. Inzwischen gibt es auch ein erstes , Regis-
ter” fur den Einsatz von Deepfakes im Umfeld von Wahlkampagnen: Das , The Wired Al Elections Project”
sammelt Beispielfalle fur die Nutzung generativer KI und legt somit den Grundstein fir ein Archiv manipu-
lativer Eingriffe in Wahlprozesse.

1 Das Video war von den Macherinnen und Machern im , Zentrum fur politische Schénheit” wohl nicht als gezielte Desinformation, sondern als Satire gedacht.
Das Landgericht Berlin Il hat der Gruppierung in einer einstweiligen Verfigung vom 13. Februar 2024 die Verbreitung des Videos untersagt, da das Video
wegen einer sogenannten Zuordnungsverwirrung zu einer Verletzung des Namensrechts (§12 BGB, i.V.m. §1004 BGB) fuhre.
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Tauschung von Politikerinnen und Politikern mit Deepfakes

Ein Spezialfall der Deepfake-Problematik ergibt sich mit Blick auf eine spezielle Zielgruppe:
namlich die Mandatstragerinnen und -trdger selbst. So wurden im Sommer 2022 meh-
rere europdische BUrgermeisterinnen und Blrgermeister, darunter die damalige regie-
rende Berliner BUrgermeisterin Franziska Giffey, der Madrider Burgermeister José Luis
Martinez-Almeida Navasqués und der Wiener Birgermeister Michael Ludwig, Opfer eines
scheinbaren Anrufs des Kiewer Burgermeisters Vitali Klitschko (Flade, 2022). Auch wenn
die Analyse des Vorfalls ergeben hat, dass es wohl keinen Einsatz von generativer Kl in
diesem konkreten Fall gegeben hat, zeigt der Vorfall dennoch das Angriffspotenzial von
generativer Kl in diesem Zusammenhang auf:

Mit in Echtzeitszenarien (wie Telefonate oder Videokonferenzen) angewandten Voice-
Conversion-Verfahren oder Face/Head-Swapping-Verfahren kénnen feindlich gesinnte
Akteure sich Zugang zu engsten politischen Quellen verschaffen und sensible Informa-
tionen abgreifen — oder aber fehlerhafte Informationen streuen, um gezielt Einfluss auf
politische Entscheidungsprozesse zu nehmen.

Fake-Anruf des Kiewer Burgermeisters Klitschko bei der Berliner
BlUrgermeisterin Giffey

Beeinflussung und Manipulation von politischer Meinungsbildung werden durch falsche Informationen oder
diffamierende Bilder, Audios und Videos mit KI-Technologie wesentlich einfacher. Gerade in Verbindung mit
der schnellen Verbreitung von (wahren wie falschen) Nachrichten in den sozialen Medien entsteht so durch
die Verbreitung von Deepfakes eine Bedrohung fur die Demokratie. Einmal im Internet und in den sozialen
Medien gelandet, wird es fur Betroffene, Plattformbetreiber und staatliche Akteure schwierig, Deepfakes
wieder einzufangen. Damit ist auch der Manipulation von extremistischer Seite oder durch externe staatli-
che Akteure, die ein Land in eine bestimmte politische Richtung lenken oder destabilisieren wollen, Tur und
Tor ge6ffnet.
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Unterdrickung politischer Partizipation durch Erpressung mit Deepfake-Pornographie

Unter Deepfake-Pornographie versteht man pornographische Bilder oder Filme, in welche Gesichter von
realen Personen eingefligt wurden — entweder in bestehendes Material (,,Face Swapping”) oder in neu
generierte Bilder und Videos. Deepfake-Pornographie ist seit circa 2017 ein Phanomen: Dort tauchten meh-
rere gefalschte Videos auf, in denen prominente Schauspielerinnen und Musikerinnen zu sehen waren. Um
sie zu erstellen, wurde ein Kl-Algorithmus mit Fotos der Betroffenen trainiert, und im Anschluss wurden die
Gesichter der Darstellerinnen in den pornographischen Materialien durch computergenerierte Gesichter der
Betroffenen ersetzt (Leetaru, 2019).

Auch in politischer Dimension kann Deepfake-Pornographie Einfluss nehmen, etwa durch die Erpressung
von in der politischen Offentlichkeit stehenden Persénlichkeiten (Maddocks, 2020). So kann durch die
Androhung der Veréffentlichung kompromittierenden Materials der Versuch unternommen werden, Politi-
kerinnen und Politiker zu bestimmten Inhalten zu zwingen oder sie zum Rickzug aus der Politik zu bewe-
gen. Aber auch die Sabotage journalistischer Berichterstattung ist durch die Zerstérung der Reputation
betroffener Journalistinnen und Journalisten durch die (Androhung der) Veroffentlichung von Deepfake-
Pornographie ein realistisches Risiko.

2.2 Relevanz von Kl-basierten Einflussnahmen

Die dargestellten Beispiele stellen einen Problemaufriss dar, welche Rolle generative Kl im Kontext demo-
kratischer Wahlen spielen kann. Angesichts des gesellschaftlichen Hypes um generative K, der seit dem
Aufkommen von ChatGPT Ende 2022 enorm zugenommen hat, finden diese Falle groBe (mediale) Auf-
merksamkeit. Diese Aufmerksamkeit sollte allerdings nicht zu einer Uberbetonung der Problematik von KI-
Manipulationen fuhren, die den Realitaten nicht gerecht wird: Vielmehr muss sich die Frage gestellt werden,
welchen (direkten) Einfluss KI-Systeme Uberhaupt auf Wahlentscheidungen haben.

Hierzu gibt es — Stand Frthjahr 2024 — schlicht noch zu wenig Daten, um eine verlassliche Aussage treffen
zu kénnen. Substanzielle, empirische Auswertungen zum Einsatz von KI-Werkzeugen (wie generative K,
groBe Sprachmodelle etc.) im Umfeld von Wahlvorgangen, die Uber eine anekdotische Evidenz von medial
aufbereiteten Einzelfdllen hinausgehen, stehen noch aus. Denn die Wahlzyklen des Jahres 2024 werden
die ersten demokratischen Wahlen sein, in denen Kl-Einsatz Gberhaupt im gréBeren Rahmen beobachtbar
sein wird und damit zum Gegenstand wissenschaftlicher Untersuchung werden kann (erste Analysen siehe
tabuz & Nehring, 2024).

Grundsatzlich kann Kl-gestttzte Wahlbeeinflussung die Abstimmung einzelner Wahlerinnen und Wahler
beeinflussen und im Aggregat zur Verdnderung von Wahlergebnissen ftihren. Gefalschte Nachrichten und
Desinformation kénnen dabei einen direkten Einfluss auf individuelle Wahlentscheidungen nehmen — und
zumindest auf lange Sicht das Vertrauen Einzelner in politische und journalistische Institutionen untergra-
ben sowie politische Ansichten bis hin zu Verschwoérungserzahlungen in einem festgefahrenen Blickpunkt
bestatigen und zementieren.

In einem zweiten Schritt musste sich darauf aufbauend jedoch die Frage stellen, ob sich die Kl-produzierte
Fehlinformation signifikant von herkémmlichen digitalen Fake News unterscheidet. Anders ausgedrickt:
Vermutlich sind eher die sozialen Medien, in denen sich Kl-generierte Nachrichten ebenso wie herkdmmli-
che Fake News rasend schnell verbreiten, ein Problem fur die demokratische Willensbildung als der KI-Anteil
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an diesen Falschdarstellungen. In den Blick gerat somit auch ein allméhlich entstehendes , Okosystem der
Desinformation”: Wahrend Werkzeuge generativer Kl vor allem zur ,, Herstellung” manipulativer Materialien
oder zur Modifikation und Multiplikation bereits vorhandener Inhalte genutzt werden, spielen die Plattfor-
men und Mechanismen der Verbreitung kinstlich hergestellter Des- oder Missinformation eine bedeutende
Rolle.

Ob der Einsatz von generativer KI mit dem Ziel der Beeinflussung von Wahlen dann tatsachlichen Ein-
fluss auf den kollektiven Ausgang demokratischer Wahlen hat, ist derzeit noch unklar und kann zumindest
bezweifelt werden (Jungherr, 2023; Dommett, 2024). Statt direkter Effekte auf das Wahlverhalten ist eher
mit indirekten Wirkungen zu rechnen. Als sicher muss gelten, dass Kl-basierte Desinformation und Falsch-
nachrichten nicht gerade dazu beitragen werden, gesellschaftliche Spaltungsbewegungen der letzten Jahre
zu Uberwinden. Denn es ist ein Ziel der zu politischen Zwecken eingesetzten Desinformation, das Vertrauen
in das politische System und seine Institutionen — darunter auch das Vertrauen in Wahlen und Wahlergeb-
nisse — zu untergraben (Jungherr, 2023).

Daran anschlieBend mussen Falschnachrichten und Desinformation (auf Basis von generativer Kl) nicht
zwangslaufig einen messbaren Einfluss auf Wahlergebnisse haben, um ins Blickfeld von Entscheiderinnen
und Entscheidern in der Politik oder Akteuren in der Medienwelt zu ricken. Denn allein der Versuch der
Einflussnahme auf Wahlen durch falsche Nachrichten geht nicht mit demokratischen und journalistischen
Standards konform. Wehrhafte Demokratien mussen die Integritat ihrer demokratischen Prozesse schiitzen
—auch wenn sich eine veranderte Zusammensetzung von Parlamenten oder eine veranderte Wahl einzelner
Kandidatinnen und Kandidaten nicht im Einzelnen nachweisen lasst.

AbschlieBend wiederum ergibt sich in Bezug auf die Frage, wie Burgerinnen und Burger vor KI-Manipulation
geschitzt werden mussen, eine gewichtige Uberlegung: Wie gelingt der sensible Spagat zwischen notwen-
digen MaBnahmen zur Reduzierung von Kl-basierten Einflussen auf Wahlen auf der einen Seite und den
Kompetenzanspriichen einer mindigen, selbstbestimmten Wahlerschaft auf der anderen Seite? Wéahrend
Informations- und Aufkldrungsarbeit Gber die Moglichkeiten von generativer Kl einen wichtigen Beitrag zu
einer informierten Offentlichkeit leisten kénnen, kann eine zu starke Betonung von Manipulationsrisiken
dazu fuhren, die Kapazitdten und Fahigkeiten der Wahlerinnen und Wabhler, selbst mit den Risiken moderner
Technologien umzugehen, zu unterschatzen und gleichsam in einen digitalen Paternalismus zu verfallen.
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3 MaBnahmen zur Sicherung der
Integritat demokratischer Wahlen

Unabhéngig jedoch von der Analyse, welche Relevanz Kl-gestltzte Beeinflussung von Wahlen bislang tat-
sachlich hat, oder der (realistischen) Prognose, welche Relevanz sie in Zukunft haben wird, muss es im
besonderen Interesse von Demokratien sein, Entwicklungen, die die freie Gesellschaft bedrohen, aufmerk-
sam zu beobachten und ihnen mit geeigneten MaBnahmen zu begegnen.

Rechtliche MaBnahmen: Von Transparenz bis Reichweitenbegrenzung

Es ist deshalb zu begruBen, dass die Europaische Union in ihrer KI-Verordnung (dem Al Act) KI-Systeme, die
dazu verwendet werden konnen, Wahlen oder Wahlverhalten zu beeinflussen, als Hochrisiko-KI einstuft
(Anhang Ill, Abs. 8(aa) Al Act).

Mit der Klassifikation als Hochrisiko-KI gehen fir KI-Systeme, die im Umfeld von Wahlen zum Einsatz kom-
men, gewisse Auflagen einher — ausgenommen sind Systeme, deren Einsatzzweck rein organisatorischer
oder logistischer Natur ist. Darunter fallt unter anderem die Erftllung von Qualitatskriterien fur die Trainings-
datensatze der KI-Systeme, die fehlerfrei und reprasentativ sein mussen und Verzerrungen (engl. Bias), die
zu Diskriminierungen fuhren kénnen, verringern (Art. 10 Al Act). Es wird aber ebenso vorgeschrieben, die
Verwendung der KI-Systeme transparent zu machen und Nutzerinnen wie Nutzern die Funktionsweise des
Systems mit knappen, vollstandigen, korrekten und klaren Informationen zu erlautern (Art. 13 Al Act). Eine
transparente Kennzeichnung von Kl-Systemen, die direkt mit Menschen interagieren, ist zudem unabhangig
von dem ausgehenden Risiko fur alle KI-Systeme mit allgemeinem Verwendungszweck (GPAI-Modelle —
englische Abkurzung fur General-Purpose Artificial Intelligence; deutsch: Kinstliche Intelligenz far allge-
meine Zwecke) vorgeschrieben (Art. 50 Al Act).

DarUber hinaus fordert auch der Digital Services Act (DSA) der Europaischen Union von ,sehr groBen”
Online-Plattformen und Suchmaschinen — als solche werden Plattformen ab 45 Millionen Nutzerinnen und
Nutzern pro Monat gewertet — Risikoprtfungen und effektive MaBnahmen zur Reduzierung identifizierter
Risiken (Art. 35 DSA). Die Bereitstellung von Falschinformationen als Beeintrachtigung der Integritat von
demokratischen Wahlen stellt so ein Risiko dar, welches die Betreiber beispielsweise durch transparente
Kennzeichnung von Kl-generierten Inhalten bekdmpfen missen. GroBe Sprachmodelle kénnen in diesem
Zusammenhang durchaus als Lieferanten fur Informationen bewertet werden, wodurch auch fur sie die
Anforderungen des DSA zuséatzlich zu denen des Al Acts bereits eine gewisse Integritat im Prozess demo-
kratischer Wahlen gewahrleisten sollten.

Unabhéngig von ihrer Erzeugung mit oder ohne generative KI-Systeme muss der Verbreitung von Falsch-
informationen an sich entgegengewirkt werden: Selbst wenn Falschinformationen entlarvt und gekenn-
zeichnet werden, besteht die Gefahr, dass Richtigstellungen in der Flut an Falschinformationen unterge-
hen. Zudem kann eine nachtragliche Kennzeichnung oder sogar Léschung von einzelnen Nachrichten nur
bedingt den entstandenen Schaden verhindern, da sich beispielsweise Falschinformationen bereits auf
unterschiedlichen individuellen Kanalen, etwa in Messenger-Gruppen, weiterverbreiten kénnen. Hier greift
das Konzept der ,Liar's Dividend” (etwa: ,Lugenpramie”), bei dem die Schopfer von Falschinformationen
stets profitieren, zumindest durch das Wachstum von Unsicherheit, Zweifel und Misstrauen in Einrichtungen
offentlicher Kommunikation (Grinke et al., 2024).
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Statt auf einzelne Nachrichten zu zielen, mussten deshalb Accounts oder Bots, die in einem relevanten
Ausmal politische Falschinformationen verbreiten, gesperrt oder in ihrer Reichweite begrenzt werden. Das
deutsche Netzwerkdurchsetzungsgesetz (NetzDG) kann hierfur als Beispiel und Grundlage dienen. Bei der-
artigen Uberlegungen darf jedoch nicht vergessen werden, dass Eingriffe in die Meinungs- und Redefreiheit
durch staatliche — und auch private Akteure wie soziale Netzwerke — immer begrtiindungsbedurftig sind und
einer sensiblen rechtsstaatlichen Absicherung bedurfen, um einem Missbrauch (beispielsweise in Richtung
einer staatlichen Zensur unliebsamer Meinungen) konsequent vorzubeugen.

Gesellschaftliche MaBnahmen: Starkung von KI-Kompetenzen

Fur eine effektive Resilienz gegen Manipulation durch generative Kl ist es elementar, die einzelnen Men-
schen als Nukleus von demokratischen Wahlen in den Blick zu nehmen und ihre Aufmerksamkeit beztig-
lich der stetig steigenden Bedeutung von (generativer) Kl ebenso wie ihre Kompetenzen im Umgang mit
selbiger zu starken bzw. aufzubauen. Eine Kl-kompetente Offentlichkeit ist weniger anfallig fur die Mani-
pulation durch gefalschte Nachrichten, Bilder und Texte (Bieber, 2024). Entsprechende Angebote in der
Erwachsenenbildung oder von politischen Stiftungen sollten gezielt geférdert werden — genauso steht auch
die schulische Bildung in der Pflicht. AuBerdem kann eine Starkung der Medienkompetenz im Allgemeinen,
die einen kritischen Blick gegentiber Quellen fordert und beispielsweise in einem Abgleich mit anderen, ver-
trauenswurdigen Quellen mindet, dazu beitragen, den Einfluss von Kl-generierter Desinformation zu ver-
ringern.

Daneben missen auch Journalistinnen und Journalisten sowie Medienschaffende fir den Umgang mit
generativer K| befahigt werden. Dies bezieht sich zum einen auf die aktive Nutzung von generativer Kl als
Werkzeug journalistischer Arbeit; zum anderen aber auch auf Quellenkompetenz bezuglich der (Weiter-)
Verbreitung von textlichen Nachrichten, Bildern oder Videos.

Trotz der groBen Bedeutung individueller Kompetenzen im Umgang mit Kl in der 6ffentlichen Kommuni-
kation darf die Verantwortung fur die Integritat demokratischer Willensbildungsprozesse nicht an die Bur-
gerinnen und Burger ausgelagert werden. Wahrend es zum einen darauf ankommt, Individuen zu einem
kompetenten und selbstbestimmten Umgang mit Kl zu befahigen, muss es im vorrangigen Interesse jeder
demokratischen Gesellschaft sein, Manipulation mit generativer KI durch gesamtgesellschaftliche MaBnah-
men vom oOffentlichen Diskurs fernzuhalten.

Technische MaBnahmen zum Schutz vor Manipulation durch generative Kl

Es gibt verschiedene technische Ansatze, um Kl-generierte Desinformation zu verhindern oder wenigstens
zu vermindern. Zwei davon sind exemplarisch kryptographische Herkunftsnachweise und Wasserzeichen.
Kryptographische Herkunftsnachweise basieren auf digitalen Signaturen, die die Authentizitdt und Integri-
tat von Inhalten sicherstellen. Um mittels kryptographischer Herkunftsnachweise den Ursprung von Inhalten
fundiert bewerten zu kénnen, mussten diese jedoch von Anfang an mitgedacht und die entsprechenden
Vertrauensinfrastrukturen aufgebaut werden. Gerade feindlich gesinnte Akteure wirden die Nutzung der-
artiger Herkunftsnachweise nattrlich vermeiden (Griinke et al., 2024). Sie kénnen somit nur dazu dienen,
die Echtheit verlasslicher Inhalte zu bestatigen und weniger dazu, gezielt verbreitete Falschinformationen
aufzudecken.
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Darauf aufbauend kénnen synthetisch erzeugte Inhalte, die als solche mit einem Label versehen wurden,
schnell mit digitalen Wasserzeichen erkannt werden. Wasserzeichen kénnen dabei sowohl! fir den Men-
schen erkennbar als auch fur den Menschen unsichtbar, aber fiir Maschinen lesbar sein. Bei Bedarf kénnen
durch Wasserzeichen erkannte Inhalte dann entfernt werden. Dafur missen Wasserzeichen félschungssicher
und unloschbar, plattformubergreifend verfgbar sein und mit externen Fact-Checker-Initiativen geteilt wer-
den (Grinke et al., 2024).

Daneben kénnen KI-Methoden selbst eingesetzt werden, um Deepfakes aufzuspuren; so kénnen etwa Kl-
basierte Systeme zur biometrischen Gesichtserkennung dazu eingesetzt werden, Deepfakes von (promi-
nenten) Personen aufzudecken, indem sie diese schon bei UnregelmaBigkeiten in der Erstellung als solche
erkennen. Systeme zur Erkennung der Echtheit einer Stimme sind in der Lage festzustellen, ob der Klang
einer Stimme von einer lebenden Person stammt, indem sie Artefakte identifizieren, die im Klang einer Live-
Stimme nicht vorhanden sind. Und auch in Videos kénnen KlI-Systeme Inkonsistenzen und Artefakte wie
unregelmaBige Lippenbewegungen oder unscharfe Ubergénge zwischen originalen Bildern und manipulier-
ten Bildern erkennen (van Huijstee et al., 2021).

Dabei ist zu beachten, dass bestimmte KI-Modelle zur Erkennung von Deepfakes und Desinformation selbst
unter den Al Act fallen kénnen (etwa groBe generative KI-Modelle (Large Generative Al Models, LGAIMs))
(Schmitt et al., 2024). Es sollte deshalb im Blick behalten werden, in welcher Form die damit einhergehen-
den Verpflichtungen den Kl-unterstutzten Kampf gegen Desinformation berthren.

Das Aufdecken von Deepfakes mittels Kl-Technologien hat allerdings auch grundsatzlich seine Grenzen:
So kénnen entsprechende Modelle nur an bereits bekanntem Material getestet werden und Angreifende
konnen ihre Systeme fur die Zukunft so anpassen, dass existierende Detektionsverfahren nicht mehr funk-
tionieren. Es entsteht so ein Hase-und-Igel-Spiel der Kl-Technologien, bei dem nur schwer garantiert wer-
den kann, dass die Technologien zum Schutz von Wahlen besser sind als diejenigen, die die Integritat von
Wahlen angreifen (van Huijstee et al., 2021). Demokratische Gesellschaften sind also im Kampf gegen Des-
information mit generativer KI angehalten, sich nicht nur auf technologische Abwehrmoglichkeiten (einer
Art) zu verlassen.

Diese Notwendigkeit haben auch groBe Tech-Unternehmen und Anbieter generativer K| bereits erkannt
(Simon et al., 2024; Al Elections Accord, 2024). Fihrende Anbieter von generativer Kl versuchen, ihre Pro-
dukte weniger nutzbar beziehungsweise anfallig fur Missbrauch zu designen. Entwicklerinnen und Entwick-
ler arbeiten an Mdglichkeiten, zuverldssig mit generativer Kl erstellte Texte erkennen zu kénnen, und bauen
beispielsweise Schranken in Bildergeneratoren ein, die verhindern sollen, dass Bilder von politischen Persén-
lichkeiten erstellt werden (Daniel, 2024; OpenAl, 2024; Hoskins, 2024, Jasper, 2023).
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Forschungsprojekte zur Bekampfung von Desinformation mit Deepfakes

Auch die Forschung ist bereits aktiv an Losungsansatzen fur das Problem Kl-basierter Desinforma-
tion. Das BMBF-geforderte interdisziplindre Verbundvorhabens NEBULA (Nutzerzentrierte Kl-basierte
Erkennung von Fake News und Fehlinformationen) forscht etwa an der transparenten, Kl-basierten
Erkennung von Fake News sowie der zielgruppengerechten Darstellung der Detektionsergebnisse zur
Forderung der Medienkompetenz. Zielgruppen sind Beschaftigte in Behorden und Organisationen
mit Sicherheitsaufgaben (BOS) und vulnerable Personen (z.B. aufgrund ihres Alters, Bildungshinter-
grunds oder ihrer Sprachkenntnisse). Im Projekt sollen Demonstratoren entwickelt werden, um Ein-
zelpersonen und Behérden dazu zu befahigen, Fake News und Fehlinformationen selbst erkennen zu
kédnnen.

Das Forschungsvorhaben FAKE-ID (Videoanalyse mithilfe kinstlicher Intelligenz zur Detektion von fal-
schen und manipulierten Identitdten) will Angriffsmoglichkeiten mit Kl-basiertem Identitatsdiebstahl
bekampfen. KI-Algorithmen werden im Projekt daraufhin trainiert, falsche und manipulierte Identita-
ten zu identifizieren. Darauf aufbauend wird ein Tool fur Sicherheits- und Justizbehérden entwickelt,
mit dem Beschaftigte Hinweise auf Falschungen in Bild- und Videodaten von Mitarbeiterinnen und
Mitarbeitern Uberprifen kénnen. Das System soll Bild- und Videodateien in Echtzeit auf Deepfakes
analysieren.

Im Projekt PREVENT (Trainingsansatz zur Vermittlung von MaBnahmen zur Prévention digitaler Des-
informationskampagnen) wird an Methoden geforscht, Amter, Behérden und Organisationen zu
befahigen, Desinformation in sozialen Medien entgegenzuwirken. Die Forscherinnen und Forscher
arbeiten an einem Trainingstool, das die Entstehung und Verbreitung von Desinformationen simuliert
und die Wirkung von GegenmaBnahmen testet.

Ziel des BMBF-geforderten ,,news-polygraph”-Forschungsbindnisses ist es, fiur die Medienbranche
geeignete Losungen zur frihzeitigen Erkennung von gefélschten Inhalten beziehungsweise Falsch-
informationen zu entwickeln. Hierflr wird ein auf K| basierendes System entwickelt, das Journalis-
ten und Medienschaffende intuitiv, transparent und vor allem zeitsparend bei der Erkennung von
Falschinformationen unterstitzt. Das System soll dabei Echtzeitanforderungen gerecht werden und
in mehreren Sprachen verfugbar sein. Die Anwendungsbereiche sind sehr vielfaltig und reichen von
PR-Agenturen oder Unternehmen bis hin zu 6¢ffentlichen Einrichtungen, Versicherungen oder Ermitt-
lungsbehdorden.

ANWENDUNGSBEISPIEL
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4 Fazit und Ausblick

Generative KI-Systeme sind in duBerst kurzer Zeit zu einem selbstverstandlichen Teil unserer Lebensrealitat
geworden und werden — kurz- wie langfristig — nicht mehr aus unserer Gesellschaft wegzudenken sein. Die-
ser Realitat missen sich Wahlerinnen und Wahler wie auch die Akteure aus Parteien, Politik und Journalis-
mus rund um demokratische Wahlen stellen.

In diesem Zusammenhang zeichnet es sich bereits ab, dass es Versuche geben wird, die Maglichkeiten von
generativer Kl fur bosartige Zwecke mit dem Ziel der Einflussnahme auf demokratische Prozesse und Mei-
nungsbildung zu missbrauchen. Ob und zu welchem Grad der Ausgang von Wahlen tatsachlich mithilfe von
generativer KI manipuliert werden kann, bleibt aber eine offene Frage: Das Superwahljahr 2024 muss den
Auftakt fur entsprechende wissenschaftliche Studien liefern, aus denen belastbare Ergebnisse hervorgehen
werden.

Nichtsdestotrotz sind alle Betroffenen rund um demokratische Wahlen gefordert, sich die — positiven wie
problematischen — Potenziale von generativer Kl (immer wieder) bewusst zu machen und im Rahmen des
jeweils Moglichen und Sinnvollen dem Missbrauch der Technologie vorzubeugen. Dies kann langfristig nicht
nur dazu beitragen, die Integritat demokratischer Prozesse zu schiitzen, sondern ist ebenso notwendig, um
Vertrauen in KI-Systeme in der Gesellschaft zu sichern: Somit ein Prozess, der immer wieder neu auszuhan-
deln und nachzujustieren ist.
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