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Zusammenfassung

Klnstliche Intelligenz wird bereits in einer Vielzahl von gesellschaftlichen Bereichen eingesetzt, sei es im
Gesundheitsbereich, in der Arbeitswelt, im StraBenverkehr oder in ¢ffentlichen Rédumen. Trotz der vielfaltigen
Chancen, die die KI-Technologie mit sich bringt, wie etwa eine verbesserte Gesundheitsversorgung oder eine
attraktive, individuelle Arbeitsplatzgestaltung, sollte das Potenzial fiir den Missbrauch von KI-Systemen nicht
aus den Augen verloren und realistisch eingeschatzt werden. Auf diese Weise kénnen passende MaBnahmen
frihzeitig und strategisch ergriffen werden, um Missbrauch entweder von Beginn an zu erschweren oder im
konkreten und akuten Fall zu verhindern. Dies, um letztendlich damit das Vertrauen in die Zuverlassigkeit und
Sicherheit von KI-Systemen sicherzustellen und zu starken.

Expertinnen und Experten der Arbeitsgruppen Lebensfeindliche Umgebungen sowie [T-Sicherheit, Privacy,
Recht und Ethik der Plattform Lernende Systeme nehmen sich ganz gezielt des Themas Missbrauch im White-
paper an und stellen geeignete MaBnahmen vor, wie dem Missbrauch von KI-Systemen wirksam vorgebeugt
werden kann. Dies vorrangig unter technologischen Aspekten. Damit liefern sie einen grundsatzlichen Ansatz,
sich offen mit dem Thema Missbrauch beim Einsatz von Kl-Technologien auseinanderzusetzen. Hierzu emp-
fehlen sie, den Blick unverstellt auf die Schwachstellen zu richten, die diese Technologie mit sich bringen
kann, und sich dabei zugleich mégliche Motive sowie Taterperspektiven vor Augen zu halten; dies vor dem
Hintergrund des jeweiligen Anwendungskontextes beim Einsatz der KI-Anwendung. Aus dieser Gesamtsicht
lassen sich erforderliche SchutzmaBnahmen ableiten, die eingebettet in einer Gesamtstrategie Missbrauch
verhindern kénnen.

Zur Konkretisierung und Veranschaulichung werden die theoretischen Uberlegungen zudem in realistische
Anwendungsszenarien eingebettet. Anhand von sieben Szenarien aus dem Bereich Gesundheit, Freizeit,
Mobilitat oder Arbeitswelt zeigen die Autorinnen und Autoren exemplarisch auf, wo Einfallstore fir Miss-
brauch vorliegen kénnten und wie der Worst Case durch geeignete und effektive Schutz- und Abwehrme-
chanismen in einen Best Case bereits von Beginn an umgeleitet und damit letztlich verhindert werden kann.

Um ein grundlegendes Verstandnis fiir Missbrauch im Zusammenhang mit KI-Technologie zu schaffen, gehen
die Autorinnen und Autoren zundachst der Frage nach, was Missbrauch von Technologien — und im Speziellen
von Kl-Technologien — tberhaupt ist (Kapitel 2.1). Missbrauch, und damit auch die Ausfihrung des Miss-
brauchs, lasst sich als ,, Zweckentfremdung mit negativen Folgen” spezifizieren, bei dem fundamentale Werte,
wie korperliche und psychische Unversehrtheit, (demokratische) Freiheiten und Rechte, Privatheit oder auch
materielle und immaterielle Werte und die Umwelt verletzt werden. Ausldser des Missbrauchs ist mensch-
liches Handeln unterschiedlicher Akteure, wie Kriminelle oder Terroristen, deren Motor verschiedenste Motive
sein kdnnen.

Grundsatzlich sind zuvorderst folgende Fragen zu beantworten: Was ist zu schitzen? Welche Angriffsszena-
rien sind denkbar? Welche SchutzmaBnahmen sind moglich, angemessen und zuléssig? Basierend auf diesen
Antworten und den daran anschlieBenden Analysen lassen sich konkrete SchutzmaBnahmen ableiten (Kapi-
tel 2). Dabei empfiehlt es sich auch, die verschiedensten Motive, Tatertypen sowie deren Angriffsziele genau-
er zu analysieren (Kapitel 2.2). Dieser Perspektivenwechsel, sich in die Rolle der Tatertypen hineinzuversetzen
und zu antizipieren, wie diese versuchen kénnten, den Missbrauch zu ihrem eigenen (finanziellen) Vorteil
oder sogar als Waffe zu nutzen, erméglicht es, konkrete Schutzziele hinter den Angriffszielen oder -szenarien
zu erschlieBen (Kapitel 2.3). Daraus lassen sich im Weiteren verschiedenste Schutz- und AbwehrmaBnahmen
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— technologische wie organisatorische — fUr einen zuverlassigen Schutz von KI-Systemen ableiten (Kapi-
tel 2.4), die sowohl auf Systemen mit Klnstlicher Intelligenz wie Anomalieerkennung, Video- und Spracher-
kennung oder Identitatserkennung als auch auf Systemen ohne Kinstliche Intelligenz beruhen kénnen.

Die theoretischen Uberlegungen zum Missbrauch und zu méglichen SchutzmaBnahmen werden in Kapitel 3
anhand konkreter Anwendungsfalle wirklichkeitsnah dargestellt. Somit wird ein Einblick vermittelt, wie und
wo Missbrauch schon heute oder in kommenden Jahren Realitat werden kénnte und welche konkreten und
geeigneten MaBBnahmen jeweils abzuleiten waren.

Mit dieser Fokussierung auf das Thema Missbrauch von KI-Systemen leistet das Paper einen wichtigen Bei-
trag, sich gegen Missbrauchsversuche zu wappnen. Auch wenn eine Gesamtstrategie fiir geeignete Schutz-
und AbwehrmaBnahmen seitens des Papers nicht geleistet werden kann, eréffnen die vorgestellten Grund-
satzUberlegungen sowie konkreten MaBnahmen Perspektiven fiir reale HandlungsmaBnahmen. Damit wird
zugleich ein Orientierungsrahmen vorgegeben, Missbrauch von KI-Systemen strategisch wie methodisch
anzugehen mit dem Ziel, Missbrauch effektiv vorzubeugen und entgegenzuwirken.

Auf der Website der Plattform Lernende Systeme
(https://www.plattform-lernende-systeme.de/missbrauch-von-ki-
systemen.html) finden sich Anwendungsszenarien, die den Miss-
brauch von KI-Systemen sichtbar machen und dazu einladen, sich
interaktiv mit diesem Thema auseinanderzusetzen. Dabei zeigen
die Szenarien in der Gegenuberstellung ,, worst case” versus , best
case” auf, wie durch geeignete MaBnahmen missbrauchlichen
Angriffen vorgebeugt werden kann.



https://www.plattform-lernende-systeme.de/missbrauch-von-ki-systemen.html
https://www.plattform-lernende-systeme.de/missbrauch-von-ki-systemen.html
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1. Einleitung

KI-Systeme haben das Potenzial, auf vielféltige Weise zu innovativen Entwicklungen in unterschiedlichen
Branchen und Anwendungsbereichen beizutragen und auch unseren Alltag zu erleichtern. Beispiele dafur
sind autonome Fahrzeuge, die in Deutschland ab 2022 am StraBenverkehr teilnehmen kénnen (DPA, 2021),
autonome Drohnen(-schwarme), die bei der Zustellung von Paketen oder bei der Wiederaufforstung von
Flachen unterstitzen kdnnen (Kort, 2020; Niemann, 2020), oder auch medizinische Kl-Assistenzsysteme, die
beispielsweise bei der Auswertung von Computertomographie-Scans unterstitzen kénnen (Plattform
Lernende Systeme, 2019a).

Die KI-Systeme selbst kdnnen jedoch sowohl Ziel eines Missbrauchsversuchs werden als auch als Mittel zur
Realisierung von Missbrauchsversuchen eingesetzt werden (siehe Infobox, S.6, und vgl. exemplarisch Brun-
dage et al., 2018; Cladwell et al., 2020; UNICRI & UNOCT, 2021). So wurden bereits Flugdrohnen zur selbst-
standigen Lieferung von Drogen eingesetzt (BBC, 2015) oder das eingangs erwdhnte autonome Fahrzeug
kdnnte beispielsweise als ,fahrende” Waffe missbraucht werden (siehe Kapitel 3.1).

Die méglichen Folgen des Missbrauchs von Kl-Systemen haben eine besondere Tragweite, da letztlich Ent-
scheidungen von Algorithmen oder sogar des Menschen manipuliert werden kénnen. Hinzu kommt, dass
KI-Systeme haufig adaptionsfahig und stark vernetzt sowie teilweise in andere Systeme eingebettet sind (vgl.
matisieren KI-Systeme Prozesse nicht nur, sondern unterstitzen dartber hinaus oft Entscheidungsprozesse
des Menschen (z.B. im Umgang mit groBen Datenmengen) oder befdhigen sogar Systeme, selbst Entschei-
dungen zu treffen (z.B. in der Robotik).

Diese spezifischen Charakteristika von KI-Systemen in Kombination mit ihrer zunehmenden Anwendung und
Verbreitung in vielen Teilbereichen der Gesellschaft machen den Schutz vor Missbrauch von KI-Systemen zu
einem besonders relevanten Thema — sowohl heute schon als auch zuklnftig. Deshalb zeigt das Whitepaper
unterschiedliche Angriffsszenarien und Missbrauchspotenziale auf, um daraus vielfaltige mogliche Schutz-
maBnahmen abzuleiten. Diese verdeutlichen, dass durch deren Einsatz Missbrauch wirksam vorgebeugt und
verhindert werden kann. Damit richtet es sich an die fachlich interessierte Offentlichkeit, Biirgerinnen und
BUrger, an die Hersteller und Anwendenden von KI-Systemen sowie politische Entscheidungstragerinnen und
Entscheidungstrager.

Das Whitepaper setzt zwei Schwerpunkte: Erstens wird vor allem auf SchutzmaBnahmen fokussiert, die bei
einem Missbrauch ergriffen werden kénnen. Denn Szenarien zum Schutz vor Missbrauch von KI-Systemen
kdénnen sehr vielfaltig sein. Folglich erhebt die Auswahl der Anwendungsszenarien in diesem Whitepaper
keinen Anspruch auf Vollstandigkeit oder Reprasentation aller denkbaren Félle. Vielmehr dienen die vorge-
stellten Szenarien der lllustration von MaBnahmen, um den Missbrauch in unterschiedlichen Anwendungs-
domdnen wie Gesundheit, Freizeit, Mobilitat oder im Unternehmens- und Arbeitskontext zu verhindern.
Zweitens werden vorrangig technologische Aspekte zur Verhinderung von Missbrauch betrachtet. Gleich-
zeitig weisen die Autorinnen und Autoren darauf hin, dass der Schutz vor Missbrauch von KI-Systemen stets
in eine ganzheitliche Strategie, die neben technischen MaBnahmen auch organisatorische umfasst, eingebet-
tet sein muss. In diesem Papier werden einzelne, allgemeine Komponenten vorgestellt, die Teil einer solchen
Gesamtstrategie sein kénnen. Die Erarbeitung und Aufstellung einer ganzheitlichen Strategie selbst wird
nicht vorgenommen, da eine solche immer stark einzelfallabhangig (insbesondere bei organisatorischen
MaBnahmen) und somit schwer generalisierbar ist, was Uber die Intention des Papiers hinausgeht.
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2. Schutz vor Missbrauch von Kl-Systemen:
Grundlagen und Perspektiven

Bevor passende SchutzmaBnahmen vor Missbrauch von KI-Systemen identifiziert werden kénnen, ist zunachst
zu klaren und zu definieren, was Missbrauch von KI-Systemen ist und was diesen kennzeichnet. Im Anschluss
daran werden magliche Motive unterschiedlicher Akteure dargelegt. Diese vorangestellten Uberlegungen
entfalten Perspektiven, die es erleichtern, im ndchsten Schritt Schutzziele und maogliche Angriffsszenarien
unter folgenden Fragestellungen zu betrachten: Was soll geschiitzt werden? Welche Angriffe auf das System
sind denkbar? Welche SchutzmaBnahmen sind mdéglich, angemessen und zuldssig? Aus den sich daran
anschlieBenden Analysen werden in einem zweiten Schritt verschiedene technische und organisatorische
SchutzmaBnahmen abgeleitet und vorgestellt.

2.1 Definition von Missbrauch

Der Missbrauch von KI-Systemen hangt eng mit weiteren Konzepten wie der Zweckentfremdung, dem
Angriff oder der IT-Sicherheit zusammen. Im Folgenden wird der Missbrauch von KI-Systemen eingeordnet
und abgegrenzt. IT-Sicherheitsmechanismen kénnen die Zweckentfremdung oder den Missbrauch eines
KI-Systems stark erschweren oder ganz verhindern, wahrend mithilfe der Zweckentfremdung oder des Miss-
brauchs eines KI-Systems auch [T-Sicherheitsmechanismen umgangen werden kénnen.'

~Missbrauch” und ,Zweckentfremdung” sind keine Synonyme (siehe Infobox). Jeder Missbrauch ist eine
Zweckentfremdung, aber nicht jede Zweckentfremdung ist ein Missbrauch. Kurzum: Missbrauch kann als
~Zweckentfremdung mit negativen Folgen” beschrieben werden. Angriffe kénnen dazu dienen, den Miss-
brauch von KI-Systemen zu ermdglichen, und kénnen auch mithilfe des Missbrauchs von KI-Systemen durch-
geftihrt werden.

Missbrauch von KI-Systemen

Missbrauch von Kl-Systemen beschreibt zum einen die Nutzung eines KI-Systems entge-
gen dessen Zweck (siehe Zweckentfremdung) und zum anderen die Verletzung funda-
mentaler Werte, wie korperliche und psychische Unversehrtheit, (demokratische) Freihei-
ten und Rechte, Privatheit oder materielle und immaterielle Werte sowie die Umwelt.

Zweckentfremdung

Eine Zweckentfremdung von KI-Systemen beschreibt die Nutzung des Systems entgegen
dessen Zweck — mit positiven oder negativen Folgen.

1 Nicht zuletzt kann KI sowohl in IT-Sicherheit als auch bei KI-Systemen selbst dazu beitragen, Missbrauch zu verhindern. Diese mehrdimensionale Beziehung ist
auch bei KI-Systemen und [T-Sicherheit zu finden. Siehe weiterfihrend dazu: Muller-Quade et al., 2019.
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Die aufgeftihrten Unterschiede zwischen Missbrauch und Zweckentfremdung lassen sich am Beispiel von KI-
Systemen flr die Auswertung von Bildern verdeutlichen. Solche Systeme werden bereits fir die Auswertung
von Videomaterial entwickelt, ebenso wie fur die Auswertung von medizinischem Bildmaterial (z. B. Rontgen-
bilder) oder Satellitenbilder. Die Ergebnisse aus solchen Forschungs- und Entwicklungsprozessen kénnen in
einem Gebiet haufig auch in anderen Bereichen eingesetzt werden. Wird beispielsweise ein System entwi-
ckelt, das Abweichungen von ,,Normal-Bewegungen” in Videos erkennen kann, so kénnte dieses im Sinne
einer positiven Zweckentfremdung beispielsweise im Hochleistungssport eingesetzt werden. Ebenso kann
eine Kl-Technologie zur Auswertung von Videomaterial aber auch missbrauchlich eingesetzt werden, etwa
zum Zweck unrechtmaBiger Uberwachung von Minderheiten.

Positive Zweckentfremdung aufgezeigt am Beispiel Hochleistungssport:

Nutzung fur einen anderen Zweck, beispielsweise zur Analyse der Bewegung von Hochleistungssportlerinnen
und -sportlern. Das Trainingsteam einer Mannschaft konnte beispielsweise leichte Verletzungen einer Spiele-
rin oder eines Spielers wahrend eines Hand-, Basket- und FuBballspiels durch eine ausgewertete Video-Auf-
zeichnung angezeigt bekommen und diese Person aus dem Spiel nehmen, um sie fir den nachsten Einsatz
zu schonen.

Missbrauch aufgezeigt am Beispiel Uberwachung von Minderheiten:

Missbrauch des KI-Systems zum Auffinden bzw. zur Uberwachung von Minderheiten oder Dissidenten in
autoritaren und semi-autoritdren Staaten in der Offentlichkeit. So nutzt der chinesische Staat beispielsweise
KI, um die muslimische Minderheit zu Gberwachen (vgl. Mozur, 2019; Feldstein, 2019).

2.2 Angreifende und ihre Motive

KI-Systeme kénnen von ganz unterschiedlichen Tatertypen aus verschiedensten Griinden missbraucht wer-
den (Hesse & Miiller-Quade et al., 2021, S.31). Tabelle 1 gibt einen Uberblick tiber Taterinnen und Téter, ihre
jeweilige Motivation fir einen Missbrauch von KI-Systemen sowie tUiber mégliche Ziele, die im Missbrauchsfall
betroffen sein kénnten.




Tabelle 1: Missbrauch von KI-Systemen: Tater-Typ, Motive und Ziele

Tater-Typ

Motive
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Beispiele

(Auslandische)
Staatliche Stellen

Terroristen

Wettbewerber

Kriminelle

Kl-nutzende
Organisation oder
Einrichtung

Spionage

Sabotage

Politische Einflussnahme
Repression in autoritdren
Staaten

Anhdangerschaft motivieren
Bewegung bewerben
Verunsicherung in der
Bevolkerung verbreiten
Opponent/-innen beseitigen
Reaktionen provozieren

Wettbewerbsvorteile
erzielen oder Wettbewerbs-
position unrechtmaBig ver-
bessern (z.B. Industrie-
spionage)

Schwachung von Sicher-
heitssystemen

Monetdre Bereicherung
(auch im Dienste Dritter)

Kontrolle zur Optimierung
von Organisationszielen
Verhaltensbeeinflussung
(z.B. zur Absatzférderung)

e Unternehmen

o Offentliche Einrichtungen
e |Infrastruktur

¢ Politiker/-innen

¢ Journalist/-innen

e Dissident/-innen

e Birger/-innen

e Minderheiten

e Birger/-innen

e Menschenmengen

e Bedeutende Veranstaltun-
gen, Objekte und Einrich-
tungen

e Andere Unternehmen

e Unternehmen

o Offentliche Einrichtungen
e Infrastruktur

e Privatpersonen

e Angestellte
e Mitglieder
e Bevolkerung

Uberwachung von Minder-
heiten

Einflussnahme auf Wahlen
mit Social-Media-Bots

Manipulation von autono-
men Fahrzeugen
Manipulation von Drohnen

Industriespionage (z.B. via
Phishing oder durch Droh-
nen)

Erpressung von Unterneh-
men durch technische
Tauschung (z.B. Spear-
Phishing)

Durchgangige individuelle
Leistungstiberwachung von
Angestellten in Unterneh-
men

Quelle: Zusammenstellung in Anlehnung an Hesse & Mdller-Quade et al. (2021, S. 31); Thornton (1964) und BKA (2021, S. 29).

2.3 Schutzziele und Angriffsszenarien

MaBnahmen, um KI-Systeme vor potenziellem Missbrauch zu schitzen, sind vielfaltig und system- sowie
situationsabhangig. Sie hdngen sowohl von den Schutzzielen als auch von den Angriffsszenarien ab. Beide
Aspekte sind wiederum von weiteren Faktoren abhangig: So steht ein KI-System nicht fur sich allein, sondern
ist stets in seinen Anwendungskontext eingebunden (siehe Abbildung 1). Hierzu zéhlen sowohl der Mensch,
der den allgemeinen Auftrag an das System gibt und eine Rtickmeldung Uber die Ausfiihrung des Auftrags
erhalt (Bericht), als auch die Umgebung des KI-Systems selbst sowie die der Umgebung angehdrigen vorlie-
genden Kommunikations-, Versorgungs- und Uberwachungskanale. All diese Komponenten stellen mégliche
Angriffsziele dar und bedirfen deshalb eines besonderen Schutzes.
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Abbildung 1: Allgemeine MaBBnahmen zum Schutz von KI-Systemen gegen Missbrauch

Auftrag ZAL
1 - Bericht ! E ]
Schutz des Menschen ’
\ - ,___________________________,I’ y

“T=i  Uberwachung !
______________ SO
1
. v -

Quelle: Eigene Darstellung T

Schutzziele

Fur die Einrichtung und Ergreifung von wirksamen SchutzmaBnahmen ist es essenziell, in einem ersten Schritt
die zu schitzenden Aspekte, Komponenten oder Bereiche zu identifizieren. Mégliche Schutzziele sind das
KI-System (inklusive der enthaltenen Daten?), die Mission (also der Auftrag) des KI-Systems sowie die Umge-
bung des KI-Systems. Diese drei Haupt-Schutzziele umfassen jeweils weitere Unter-Schutzziele (siehe Abbil-
dung 2).

Die vorgestellten Schutzziele kénnen sowohl einzeln als auch in Kombination miteinander betrachtet wer-
den. Grundsatzlich gilt: Es sollte am besten das geschiitzt werden, wodurch bei einem Missbrauchsfall die
starksten Schaden oder gefahrlichsten Folgen entstehen kénnen. Hierbei sind auch Angriffswahrscheinlich-
keiten und die jeweils vorliegende Situation mit in Betracht zu ziehen.?

2 Essind personenbezogene, personenbeziehbare und anonymisierte Daten zu unterscheiden: Unter personenbezogenen Daten werden ,alle Informationen,
die sich auf eine identifizierte oder identifizierbare naturliche Person (betroffene Person) beziehen" (vgl. BMJV, 2018), verstanden. Personenbeziehbare Daten
kénnen einer naturlichen Person zugeordnet werden. Beispiel: Bewohner im Einfamilienhaus in der HauptstraBe 1 in Werder (Havel). Sind Daten anonymisiert,
kann eine betroffene Person nicht oder nur mit unverhéltnismaBigem Aufwand identifiziert werden (vgl. Hesse & Mller-Quade et al., 2021, S. 21).

3 Beispiele fur Tater-Typen und Motive in der Mobilitat siehe Hesse & Miiller-Quade et al. (2021, S. 31).
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Abbildung 2: Beispiele fiir Schutzziele

Schutzziele

Mission

Umgebung

KI-System

e Hardware (ganzes System oder e Gesamte Mission e Gesamte Umgebung
Komponenten) e Teile der Mission e Bestimmte Situation oder Bereiche,

e Datenbanken (inkl. gelernter Daten, e Zielwerte z.B. andere KI-Systeme oder korper-
Trainingsdaten) e Zwischenergebnisse liche und psychische Unversehrtheit

der Menschen
e Rickkopplungen

e Software (inkl. Algorithmen)

Angriffsszenarien

Die unterschiedlichen Schutzziele von KI-Systemen kénnen in verschiedenen Dimensionen angegriffen und/
oder manipuliert werden und so zu einem realen Ziel eines Angriffs werden.* Ziel des Angriffs auf die Schutz-
ziele ist es, das Gesamtsystem oder Teilsysteme zu manipulieren und dadurch Schaden zu verursachen. Abbil-
dung 3 gibt einen Uberblick Uber unterschiedliche Angriffsszenarien.

Abbildung 3: Beispiele fiir Angriffsszenarien

Angriffsszenarien

KI-System

Mission

Umgebung

Anderung der Systemfahigkeiten durch
Manipulation

Hardware

Verzégerungen, Unterbrechungen,
Manipulation des Auftrages
Storung der Verbreitung oder
Ausfihrung eines Auftrages

e Manipulation der Einsatzumgebung
e Einwirken auf Menschen

Unterbrechung der Versorgung oder
Kommunikation

Stérung der Auswertung bzw.
Nachbereitung eines Auftrages

e Beschadigung oder Diebstahl des °
Systems oder seiner Komponenten

e Stoérung und Manipulation von C
Komponenten

e Austausch des Systems

Software und Daten
e Diebstahl

e Manipulation

e Austausch

2.4 SchutzmaBnahmen

Angriffsziele und -techniken kénnen sehr unterschiedlich sein und es kénnen mehrere Angriffe parallel statt-
finden. Daher wird ein breites Spektrum an Schutz- und AbwehrmaBnahmen benétigt, um KI-Systeme zuver-
lassig zu schiitzen. Diese MaBnahmen sollten am System selbst, an dessen Umgebung sowie an den Men-
schen, die das System beauftragen und kontrollieren, ansetzen. Neben angemessenen, allgemeinen Schutz-
maBnahmen (siehe Infobox) sollten in Abhangigkeit des Anwendungskontextes weitergehende MalBnahmen
zum Schutz von KI-Systemen ergriffen werden.

4 Informationen zu Angriffszielen sind Anhang 1 zu entnehmen.
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Allgemeine MaBnahmen

Dazu gehdren vor allem allgemeine Schutz- und GegenmaBnahmen, die fir eine Verhin-
derung oder Abwehr diverser Angriffe bzw. anderer Missbrauchsszenarien bei modernen
IT-Systemen Ublich sind: Kapselung, Firewalls, Antivirenprogramme, Sandboxes, ID- und
Accountmanagement, Updates, Verschlisselung, Schutz der Kommunikation etc. Zudem
ist es wichtig, alle wesentlichen Auftrage, Situationen und Handlungen ausreichend zu
protokollieren (sog. Logging), um einerseits nachtragliche Analysen und Verbesserungen
durchfiihren zu kénnen, und andererseits um Wiederholungen bekannter Angriffs- und
Missbrauchsszenarien effizient zu unterbinden. Auch sind allgemeingultige Regelungen
und Anweisungen im Umgang mit KI-Systemen notwendig, um Missbrauch zu verhin-
dern. Beispiele sind das Datenschutz- und das Arbeitsrecht (siehe hierzu: Organisatorische
MaBnahmen, S. 14).

Wie bei konventionellen [T-Systemen ist der Mensch auch bei KI-Systemen stets involviert, sei es als kontrol-
lierende Instanz, als Interaktionspartner oder als Entwickler. Daher sollten SchutzmaBnahmen sowohl auf
technischer als auch auf organisatorischer Ebene umgesetzt werden. Im Idealfall werden solche MaBnahmen
ineinandergreifend eingesetzt, um ein moglichst hohes Schutzniveau zu erreichen. Wahrend einige der nach-
folgend dargestellten MaBnahmen lediglich nur einmal bei der Entwicklung eines KI-Systems durchgefihrt
werden mdssen, wie die Implementation einer Kl-gestltzten Erkennung von Anomalien, bedurfen andere
einer regelmaBigen Wiederholung sowie einer stetigen Optimierung, wie die Absicherung des Lernprozesses
des KI-Systems und dessen Datenbasis. Bei der Festlegung auf MaBnahmen zum Schutz vor Missbrauch soll-
te in Abhdngigkeit des jeweils vorliegenden Anwendungsfalls® immer auch das Verhdltnis von Kosten und
Nutzen der MaBnahmen betrachtet werden.

Technische MaBnahmen

MaBnahmen zum Schutz von KI-Systemen gegen Missbrauchsversuche kénnen sowohl auf Systemen mit
Klnstlicher Intelligenz als auch auf Systemen ohne Kinstliche Intelligenz beruhen (vgl. Miller-Quade et al.,
2019). Im Folgenden wird eine Reihe von MaBnahmen vorgestellt, die bei der Entwicklung, Herstellung und
Anwendung ergriffen werden kénnen, um KI-Systeme wirksam vor Missbrauchsversuchen zu schitzen. Zum
einen basieren diese MaBnahmen schwerpunktmaBig auf KI-Systemen wie Anomalieerkennung, Video- und
Spracherkennung und Identitatserkennung. Zum anderen werden MaBnahmen behandelt, die fir den Schutz
von KI-Systemen (im Vergleich zu traditionellen IT-Systemen) besonders relevant sind, wie Absicherung der
Datenbasis und des Lernprozesses sowie Einschrankung der Funktionalitaten und Fahigkeiten.

5 Die Art und der Umfang an SchutzmaBnahmen hangt auch vom Autonomiegrad des KI-Systems und dessen potenziellem Schadem im Missbrauchsfall ab.
Insbesondere bei niedrigen Autonomiegraden kann der Mensch als steuernde oder kontrollierende Instanz viele der beschriebenen Angriffsmoglichkeiten
unterbinden, da dieser kritische Situationen oder Vorgénge erkennen kann. Bei hohen Autonomiegraden kann der Mensch als Supervisor und Beobachter bei
kritischen Situationen und Vorgangen nur dann rechtzeitig eingreifen, wenn das Systemverhalten genau beobachtet wird.
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Kl-gestiitzte Erkennung von Anomalien implementieren

Die Erkennung und die Blockierung von Angriffen und Missbrauchsversuchen kann generell durch die KI-
gestltzte Detektion von Anomalien erfolgen (Miller-Quade et al., 2019, S.8), wie Abweichungen vom
Umgebungsmodell beim autonomen Fahren oder Abweichungen von einem geplanten Verlauf eines Einsat-
zes. Handlungen ahnlicher KI-Systeme kénnen beispielsweise in einer Cloudumgebung gesammelt werden.
Auf diese Weise kdnnte abgeglichen werden, ob diese Handlungen bereits in ahnlichen Situationen vorka-
men. Verdachtige bzw. ungewdhnliche Anfragen und Handlungen kénnten so ermittelt und anschlieBend
geprUft werden (z.B. durch Simulation in Cloudumgebungen, die erwartete Ergebnisse, wie System- oder
Umweltverdnderungen, analysieren). Die gesammelten Daten kénnen wiederum in Lernprozesse Uberfuhrt
werden, um die Erkennung von Anomalien zu optimieren.

Regelsatze zur Erkennung und Verhinderung von RegelverstéBen implementieren

Verbotene, schadliche oder gefahrliche Handlungen eines Ki- Systems kénnen unter anderem dann erkannt
werden, wenn Regelsatze in KI-Systeme implementiert werden. Durch den Abgleich des aktuellen Status des
KI-Systems bzw. der vorliegenden Situation mit der implementierten Regel erkennt das System den Verstol3
und kann GegenmaBnahmen einleiten (z.B. Abschalten des Systems). So kénnte zum Beispiel die Regel
durchgesetzt werden, dass alle Handlungen untersagt sind, bei denen eine Person berlhrt oder verletzt wird.
Grundsatzlich durfen Regelsatze eines KI-Systems nicht durch sein Lernen direkt gedndert werden. Genauso
wenig dirfen unbefugte oder unbeabsichtigte Anderungen der Regelsétze eintreten. Vielmehr missen diese
technisch abgesichert werden. Sofern Anderungen notwendig sind, sollten diese zumindest durch ein ,, Vier-
Augen-Prinzip” von Menschen eingeleitet und freigegeben werden.

Systeme implementieren, die Identitdten eindeutig erkennen

Die Zusammenarbeit von Mensch und KI-System kann durch die Stimme, Gesten oder weitere Biosignale
erfolgen. KI-Systeme mussen autorisierte Personen sicher erkennen (vgl. Muller-Quade et al., 2019, S. 8). Dies
sollte auch dann gewabhrleistet sein, wenn sich das duBBere Erscheinungsbild der Person verandert, etwa durch
Frisur, Schmutz, Bekleidung etc. Besonderen Schutz vor unautorisierten Befehlen verspricht eine Kombination
aus Kl-basierten Video- und Spracherkennungssystemen und weiteren AuthentifizierungsmaBBnahmen, etwa
eine Multi-Faktor-Authentifizierung (siehe Infobox). Fur solche Authentifizierungsverfahren kénnen biometri-
sche Merkmale herangezogen werden (z.B. Gesicht, Iris, Stimme) oder Verfahren wie die gegenseitige Ver-
haltensanalyse (z.B. Prfung des Tippverhaltens) oder Frage-Antwort-Verfahren, in denen zuvor hinterlegte
Antworten abgefragt werden (z.B. Lieblingsessen, Name des Haustiers etc.). Die Authentifizierung kann
kontinuierlich erfolgen, um auf diese Weise auch den Wechsel von Personen zu erkennen, die mit relevanten
Komponenten eines KI-Systems in Beriihrung kommen bzw. an der Entwicklung solcher Komponenten mit-
arbeiten.

Multi-Faktor-Authentifizierung (MFA)

MFA ist ein Verfahren, mit dem die Zugangsberechtigung zu einem [T-System Uber die
Abfrage mehrerer unterschiedlicher Merkmale gepruft wird. Solche Faktoren kénnen
Informationen sein, die nur die berechtigte Person kennt oder besitzt, z.B. biometrische
Merkmale wie Fingerabdriicke oder der Ort, an dem sich die Person gerade befindet, etc.

12



WHITEPAPER

Vorkehrungen zur Absicherung der Datenbasis implementieren

Es ist unerlasslich, dass die Qualitat, die Authentizitat und die Integritat der Trainingsdaten gewahrleistet
werden. So sollten Besitzer von Datenquellen (z.B. Unternehmen, Behorden, Krankenhauser etc.) die Aus-
wahl der Trainingsdaten klar dokumentieren. Dartber hinaus sollte die Auswahl der Daten fir den Zweck des
Systems angemessen sein und unabhangig geprift werden kénnen (z.B. durch eine Kreuzvalidierung). Zu
den Trainingsdaten sollten nur autorisierte Personen neue Daten hinzufiigen kénnen (Muller-Quade et al.,
2020, S.20). Neue und vom KI-System gesammelte Trainingsdaten konnen im Falle einer Unterbrechung der
Energiezufuhr oder Kommunikation und bei falscher Authentifizierung geléscht oder als unsicher gekenn-
zeichnet werden. SchlieBlich kénnen durch verteiltes, maschinelles Lernen (siehe Infobox), Datensicherheit
und -schutz sowie Privatsphdre gewahrt bleiben. Dafir missen solche Lernverfahren entsprechend abgesi-
chert sein.

Verteiltes Lernen (auch foderiertes Lernen, Federated Learning)

Das verteilte Lernen ist ein Verfahren, das Modelle dezentral, d. h. nahe an den Datenquel-
len, trainiert (z. B. auf lokalen Geraten), sodass Rohdaten nicht ausgetauscht werden mus-
sen. Lediglich die lokal trainierten Modelle werden an eine Cloud gesendet und dort kom-
biniert (Wirtz et al., 2019; Muller-Quade et al., 2019, S. 19).

Vorkehrungen zur Absicherung des Lernprozesses implementieren

Um den Lernprozess von KlI-Systemen zu schiitzen, kann es unter anderem sinnvoll sein, deren Lernfahigkeit
einzuschranken. Dies kénnen beispielsweise ort- und situationsbezogene Einschrankungen sein oder auch
eine starke Verlangsamung des Lernens zwischen Systemwartungsschleifen, da so Einflisse von schadlichen
Lernbeispielen auf das KI-System minimiert werden kénnen. SchlieBlich kann das selbststéndige Lernen eines
KI-Systems eingeschrankt werden, sodass neu Erlerntes erst durch eine menschliche Instanz bestdtigt werden
muss. Eine solche Uberpriifung des Gelernten kann auch eingeleitet werden, wenn durch das KI-System oder
den Menschen ungewdhnlicher Dateninput erkannt wird. In diesem Fall kdnnten die Lernergebnisse zunachst
an einem Modell gepriift werden, bevor sie an das KI-System Ubergeben werden.®

Funktionalitdaten und Fahigkeiten einschranken

Die Funktionalitdten und Fahigkeiten von KI-Systemen k&nnen fir bestimmte Orte, Zeitfenster, Situationen
und Umgebungen deaktiviert bzw. es kann der Grad der Autonomie eines solchen Systems reduziert werden
(vgl. ,, Kompetenzanalyse”, Beyerer et al., 2021, S.24ff.). Beispiele hierfiir sind das Geofencing und -targe-
ting, die sich an geographischen Koordinaten orientieren, um beispielsweise Drohnenflige in spezifische
Gebiete zu unterbinden oder Funktionen von Baumaschinen auf einer Baustelle zu beschranken. Einschran-
kungen von Fahigkeiten kénnen auch gekoppelt an eine Umgebungsanalyse auf Basis der Sensoren eines
mobilen Systems erfolgen. Das heif3t, dass bestimmte Fahigkeiten nur dann freigegeben sind, wenn Sensoren
spezifische Merkmale eines Ortes oder einer Umgebung erkennen. Solche Umgebungs- und Ortsanalysen
stellen eine gute Alternative oder Erganzung dar, da MaBnahmen wie das Geofencing und -targeting unter
Umstanden technisch umgangen werden kénnen etwa durch ,,Jamming” oder ,, Spoofing” (siehe Infobox).
Die Grundlage hierfur kann der Abgleich von Informationen aus unterschiedlichen Sensoren eines mobilen
KlI-Systems bilden.

6 Dies kann z.B. durch ein Ende-zu-Ende Lernen in einer Cloud umgesetzt werden.
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Jamming und Spoofing

Jamming bezeichnet eine Stérung eines Kommunikationsvorgangs (z.B. die Datentber-
tragung im Mobilfunk). Spoofing bezeichnet Verschleierungs- oder Tauschungsmethoden
in Computernetzwerken.

% Organisatorische MaBnahmen

Damit technische SchutzmaBnahmen effizient wirken kédnnen, sollten sie durch organisatorische MalBnah-
men erganzt werden. In jeder Lebenszyklusphase eines KlI-Systems, von Beginn bis zu dessen Ende (Design,
Herstellung, Inbetriebnahme, Einsatz, Wartung, Aktualisierung, Entsorgung), kdnnen Angriffsflanken ent-
stehen, die das Missbrauchspotenzial erhdhen. Dies ware der Fall, wenn zum Beispiel in der Designphase
Fehler oder , Hintertlren” in die Soft- und Hardware des Systems eingebracht werden oder Fehlverhalten von
Personen zu Schwachstellen im KI-System fihren. Diesem Risiko kann auf verschiedene Weise mit organisa-
torischen MaBnahmen entgegengewirkt werden.

Regeln und Prozesse definieren und einhalten

Werden fur Prozesse und Vorgange in den verschiedenen Phasen Regeln definiert und durchgesetzt, kann
dies dem Entstehen von mdglichen Angriffspunkten entgegenwirken. So sollten etwa Regeln fir den Zugang
zur Soft- und Hardware des KI-Systems definiert werden oder auch fur den Zugang zur Einsatzumgebung
und zu Prozessen flr die Beobachtung der Einsatzumgebung sowie fur die Umsetzung der Prinzipien
»Security- und Safety-by-Design” (siehe Infobox). So stellen beispielsweise Betriebsvereinbarungen eine
wichtige Méglichkeit und damit ein wirksames Instrument dar, um den Einsatz von und den Umgang mit K-
Systemen schon mit der Einfihrung von KI-Systemen im Einvernehmen zwischen Unternehmen und ihren
Beschaftigten zu definieren (siehe Kapitel 3.5). Auch der Faktor Mensch als Einfallstor fir Missbrauch kann
reduziert werden, wenn das Bewusstsein fir Missbrauchspotenziale in der jeweiligen Arbeitsumgebung
gescharft wird und entsprechende Verhaltensregeln definiert werden, die es einzuhalten gilt.

Security- und Safety-by-Design

Prinzipien, die darauf abzielen, dass schon in der Entwicklungsphase eines (KI-)Systems
sowohl bei der Software als auch bei der Hardware auf Sicherheitsanforderungen geach-
tet wird, um dadurch kunftige Angriffsflanken zu vermeiden. Wahrend das Security-by-
Design dabei auf die Kriminalitdtspravention zielt, steht beim Safety-by-Design die Unfall-
pravention im Mittelpunkt.

KI-Systeme und Prozesse priifen und zertifizieren

Sowohl das KI-System selbst als auch organisatorische Prozesse sollten gepriift und/oder zertifiziert werden
(siehe auch Produkt- und Prozesszertifizierung, Heesen, Miller-Quade & Wrobel, 2020). Gegenstand der
Prafung und Zertifizierung konnen sein: technische Eigenschaften des KI-Systems, Trainingsdaten,
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aufgezeichnete Handlungen, Reaktionen und Verhaltensweisen des Systems zur Einsatzzeit, aber auch in
Prufszenarien, oder erlernte und veranderte Fahigkeiten sowie die Lernfahigkeit selbst. Prozesse wie die Her-
stellungs- und Wartungsprozesse sollten ebenfalls Teil von Prifungs- und ZertifizierungsmaBBnahmen sein.

Organisatorische MaBnahmen sind oft komplex sowie aufwendig in der Umsetzung und daher kostspielig.
So erfordern Prifungen und Zertifizierungen meist einen zusatzlichen Aufwand und spezifische technische
Voraussetzungen wie beispielsweise spezielle Systeme zur Umgebungsanalyse. Sie sind jedoch ein gutes Ins-
trumentarium, um Missbrauch vorzubeugen und gerade fir KI-Systeme unumganglich, die im Missbrauchs-
fall einen potenziell groBen Schaden verursachen kénnen.”

Sowohl technologische als auch organisatorische MaBnahmen zum Schutz vor Missbrauch kénnen kinftig
im Rahmen eines Advanced Systems Engineering (ASE) systematisch integriert werden. Intelligente cyber-
physische Systeme werden zuknftig immer starker zum Einsatz kommen. Dabei handelt es sich um Systeme,
deren mechanische Komponenten, Software und moderne Informationstechnik Gber Netzwerke (z.B. das
Internet) miteinander verbunden sind. Es wird davon ausgegangen, dass diese sich kiinftig durch einen hohen
Grad an dynamischer Vernetzung, Autonomie und interaktiver, soziotechnischer Integration auszeichnen.
Daher werden zum einen Herangehensweisen des Engineerings notwendig, die durch eine ganzheitliche und
interdisziplindre Perspektive der zunehmenden Komplexitat Rechnung tragen und zum anderen kontinuier-
lich neue technologische und arbeitsorganisatorische Entwicklungen einbeziehen. Diese Sichtweise ist im
ASE-Leitbild verankert (vgl. Dumitrescu et al., 2021).

7 Fur eine Gesamtubersicht tGber die vorgestellten Schutz-, Angriffsziele und -szenarien sowie mogliche GegenmaBnahmen siehe Anhang 1 und Anhang 2.
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3. Schutz vor Missbrauch von Kl-Systemen:
Konkrete Anwendungsszenarien

Das vorangegangene Kapitel hat gezeigt, dass ein Missbrauch von KI-Systemen auf unterschiedlichen Ebenen
moglich ist — gleichzeitig gibt es aber eine Reihe von MalBnahmen, um solchen Bestrebungen wirksam zu
begegnen und damit den Missbrauch zu verhindern. Die folgenden einzelnen, exemplarischen Szenarien aus
den Anwendungsfeldern Gesundheit, Mobilitat aus komplexen Einsatzumgebungen, wie sie etwa bei Hafen-
becken oder GroBveranstaltungen gegeben sind, sowie aus dem Unternehmens- und Arbeitskontext sollen
die Anwendung von SchutzmaBnahmen der vorangestellten theoretischen Uberlegungen an konkreten Bei-
spielen aufzeigen. Hierfr wird ausgefihrt, wie sich zum einen der Missbrauch eines KI-Systems im konkreten
Anwendungsszenario duBern kann und zum anderen, welche SchutzmaBnahmen greifen, um diesen im
jeweiligen Fall verhindern zu kénnen. Dabei wird jeweils ein méglicher Entwicklungsverlauf mit unterschied-
lichen, ausreichenden SchutzmaBnahmen (Best Case) einem maglichen Verlauf ohne ausreichende Schutz-
maBnahmen (Worst Case) gegenlbergestellt.

3.1 Gesundheit: KI-gestitztes Matching fiir die Organtransplantation

Dank des Fortschritts in der medizinischen Diagnostik kénnen Arztinnen und Arzte heute bei der Behandlung
auf eine Vielzahl an Daten zurlckgreifen. So helfen beispielsweise molekulargenetische Untersuchungen, ein
noch detaillierteres Verstandnis fir die komplexe Wirkweise des menschlichen Immunsystems zu erhalten.
Bei einer Organtransplantation kdnnen Spendende und Empfangende noch besser aufeinander abgeglichen
werden, um das Risiko fur AbstoBungsreaktionen zu reduzieren. Bei der Transplantation von Nieren wird ein
Lymphozytotoxizitatstest (LCT) durchgefthrt, um zu prifen, ob spezielle Humane Leukozyten-Antigene (HLA)
auf dem Spenderorgan zu einer moglichen AbstoBung beim Empfanger oder bei der Empfangerin fuhren
kdnnen.

In Szenario 1 wird ab dem Jahr 2030 zusatzlich bei Spendenden und Empfangenden das molekulargeneti-
sche Profil von Zellen des Immunsystems im Labor sequenziert: Aus den gewonnenen Informationen zum
Erbgut erstellt ein KI-Algorithmus eine Prognose Uber das Risiko fir Zellen des Empfanger-Immunsystems,
bindungsfahige Antikérper gegen die HLA-Merkmale der Spenderniere zu bilden. Die Manipulation der
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Manipulation eines Laborinformationssystems verhindern

Ausgangssituation

Ein Patient leidet an einer chronischen Niereninsuffizienz. Die Transplantation einer
Spenderniere erdffnet ihm die Chance, ein Leben ohne Dialyse zu fihren. Von seiner
behandelnden Arztin l&sst er sich auf die Warteliste fiir Spenderorgane setzen. Fiir
die molekulargenetische Untersuchung seines Immunsystems wird sein Blut ins
Labor geschickt. Das Transplantationszentrum nutzt zur Entscheidungsfindung far
eine Organtransplantation auch die Ergebnisse des Labor-internen KI-Systems zur
Bestimmung des AbstoBungsrisikos.

Der Missbrauch

Der Patient beauftragt einen Hacker, seine Daten zu seiner verbleibenden Nieren-
funktion sowie die zusatzlichen molekulargenetischen Daten im Labor so zu mani-
pulieren, dass der Kl-Algorithmus fur diese eine maéglichst hohe Kompatibilitat zu
aktuellen Spenderorganen errechnet und so seine Position auf der Warteliste erheb-
lich verbessert.

Best Case
SchutzmaBnahmen vorhanden

Worst Case
SchutzmaBnahmen nicht vorhanden

Der Hacker schleust eine Schadsoft-
ware in das Laborinformations-
system ein. Der KI-Algorithmus

ermittelt auf Basis der manipulierten

Daten ein extrem geringes Risiko fur

eine AbstoBungsreaktion.

'»

e Die Wartelistenposition des Pati-
enten verbessert sich unverhalt-
nismaBig.

¢ Andere Betroffene, die dringen-
der auf ein Spenderorgan ange-
wiesen sind, werden auf der
Warteliste zurlickgesetzt.

Mogliche GegenmaBnahmen sind
Schutzsysteme, die Schadsoftware
erkennen, Protokolle der Anderun-

gen sowie Erklarungen des
KI-Algorithmus.

il

e Die Verantwortlichen im Labor
erkennen die Manipulation der
[T-Systeme.

¢ Eine Analyse der betroffenen
Systeme und Daten wird durch-
gefthrt.

WHITEPAPER

Vorsicht!

Ein KI-System, das Analyse-
entscheidungen ermittelt, wird
missbraucht, um sich einen
personlichen Vorteil zu
erschleichen.

Technische MaBnahmen

e Intrusion Detection Systems

¢ Protokollieren von
Anderungen/Zugriffen

e Ausgeben detaillierter Erkla-
rung zur Erganzung des
Kl-Algorithmus

e Foderiertes Lernverfahren

Organisatorische =
MaBnahmen 52

o Uberwachen der Wartelisten
durch unabhangige Stellen
¢ Definition klinischer Prozesse
zum Umgang mit entschei-

dungsunterstiitzenden
Kl-Systemen

e Validierung und Festlegung
klinischer Aktionen durch
medizinisches Fachpersonal
(nicht durch KI-Systeme
allein)

Szenario-Details: Die vertiefende Darstellung der jeweiligen Folgen und ihre Gegentiberstellung Worst und Best Case zeigen im vorliegenden Fall,
wie organisatorische und technische MaBnahmen situativ ineinandergreifen kénnen.
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Details zum Szenario

Folgen Worst Case Folgen Best Case

'»

Das Laborinformationssystem passt, in Abhangig-
keit der verfligbaren Spenderorgane, die Laborwer-
te des Patienten immer weiter an und prift mit dem
KI-Algorithmus, bis dieser eine Kompatibilitdt von
95 Prozent oder hoher errechnet.

Auf Grundlage der manipulierten Labordaten ermit-
telt der Kl-Algorithmus dem Patienten ein extrem
geringes Risiko fir eine AbstoBungsreaktion.

Dessen Wartelistenposition wird unverhaltnismaBig
verbessert. Andere Patientinnen und Patienten, die
maoglicherweise dringender auf ein Spenderorgan
angewiesen sind, werden auf der Warteliste schlech-
ter gestellt.

Im Transplantationszentrum wird die durch den
KI-Algorithmus ermittelte Kompatibilitdt entschei-
dungsunterstitzend eingesetzt.

Die Entscheidungsverantwortlichen verlassen sich —
entgegen géngiger Praxis einer unabhangigen Uber-
prifung des Sachverhalts durch den Menschen —
einzig auf das Ergebnis des KI-Systems.

Die Patientin bzw. der Patient wird zur Transplanta-
tion ausgewahlt und das Transplantationszentrum
leitet die Operation ein.

Wenige Tage nach der Operation treten Komplika-
tionen auf, sodass der Patient hohe Dosen an Immun-
suppressiva einnehmen muss, um die korpereigene
Immunantwort gegen die Spenderniere zu unter-
drlcken.

Binnen weniger Monate hat der Patient immer wie-
der mit eigentlich harmlosen Infektionen zu kamp-
fen, die durch das heruntergefahrene Immunsystem
jedoch schwer in den Griff zu bekommen sind.

Immer wieder mussen die Immunsuppressiva abge-
setzt werden, damit das Immunsystem voll eingrei-
fen kann. Dabei entsteht jedoch immer wieder eine
Immunreaktion gegen das Spenderorgan, die letzt-
lich zum Verlust fuhrt. Der Patient ist nun mehrfach
wochentlich auf die Dialyse und ein neuerliches
Spenderorgan angewiesen.

Das Labor erkennt die Manipulation an seinen IT-
Systemen und ordnet eine Analyse der betroffenen
Systeme und Daten an.

Die automatische Uberwachung der Zugriffsproto-
kolle des KI-Algorithmus zeigt eine Haufung wah-
rend der Nachtstunden an, obwohl zu dieser Zeit
Ublicherweise eher wenige Anfragen verarbeitet
werden. AuBerdem wird eine spezielle Quelle iden-
tifiziert, die in kurzen Abstanden immer wieder auf
den KI-Algorithmus zugreift, dabei molekulargene-
tische Daten sendet, die sich aber nur sehr wenig
voneinander unterscheiden.

Durch die Kombination des KI-Algorithmus mit
einer ausfihrlichen Erklarung fallt auf, dass der aus-
gewahlte Patient unverhéaltnismaBig kurz auf der
Warteliste fur ein Spenderorgan steht. Eine Ruck-
frage bei der behandelnden Nephrologin deckt auf,
dass seine aktuelle Nierenfunktion als verhaltnis-
maBig gut einzustufen ist; eine Transplantation ist
daher nicht sofort erforderlich.

Das Transplantationszentrum fordert zusatzlich zur
KI-Prognose einen traditionellen LCT-Test im Labor
an, der eine UbermaBig hohe Interaktion der HLA
und des Immunsystems des Empfangers offenbart.
Es wird keine Transplantation in Betracht gezogen.
Zusatzlich wird eine Uberpriifung der molekularge-
netischen Labordaten und der Prognose des KiI-
Algorithmus angeordnet.

Das Organ wird einem passenden Empfanger/einer
passenden Empfangerin zugefihrt.

ol

Zur Verhinderung der Manipulation der Spender- und Empfangerdatenbanken sind folgende MaBnahmen
moglich:

m Definition klinischer Prozesse fiir den Umgang mit entscheidungsunterstitzenden
KI-Systemen: Insbesondere die Validierung und Festlegung der klinischen Aktionen durch
medizinische Expertinnen und Experten und nicht durch KI-Systeme allein.

m Implementation eines Intrusion Detection Systems: Dieses erkennt die fremde, einge-
schleuste Schadsoftware des Hackers im eigenen Netzwerk.
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m Protokollieren aller Anderungen: Das Laborinformationssystem protokolliert innerhalb der
Insert-Only-Datenbank transparent alle durchgefiihrten Anderungen. So kénnen Daten weder
unbemerkt geléscht noch manipuliert werden, sondern alle Anderungen werden mit einem
Zeitstempel dauerhaft dokumentiert. Eine Software prift Anderungen regelmaBig auf Kon-
sistenz, zum Beispiel ob sie wahrend der typischen Arbeitszeiten der Mitarbeitenden oder zu
einer konkreten Laboranforderung passen.

m Protokollieren aller Zugriffe: Alle Zugriffe auf den Kl-Algorithmus werden protokolliert und
regelmaBig ausgewertet, um etwaige Haufungen von bestimmten Quellen oder zu bestimmten
Uhrzeiten zu Gberprifen.

m Uberwachen der Wartelisten: Wartelisten fiir Spenderorgane werden durch unabhéngige
Stellen durch eigene Algorithmen Uberwacht, um ungewéhnliche Anderungen in der Wartelis-
tenposition und somit Manipulationen auszuschlieBen.

m  Ausgeben einer Erkldrung: Der Kl-Algorithmus wird um eine detaillierte Erklarung erganzt,
die neben der Risikowahrscheinlichkeit nun die konkreten molekulargenetischen Merkmale des
Empfangers und deren erwartete Haufigkeit innerhalb der Population aufzeigt. Dazu werden
Transplantationsdaten aus internationalen Transplantationszentren durch foderierte Lernver-
fahren miteinander datenschutzkonform kombiniert (siehe Infobox zu Verteiltes Lernen, S.13;
Plattform Lernende Systeme, 20193, S.27). Es herrscht somit mehr Transparenz darUber, welche
konkreten Faktoren der Algorithmus zur Bestimmung der Kompatibilitat herangezogen hat und
wie hadufig diese Merkmalskombination bisher in der Population erkannt wurde.

Im Gesundheitsbereich allgemein kénnen darlber hinaus weitere MaBnahmen zum Schutz vor Missbrauch
hilfreich sein:

m Erklarbare KI: Arztinnen und Arzte, die ein Kl-basiertes, medizinisches Unterstiitzungssystem
nutzen, bendtigen eine gute Aufbereitung und Darstellung, wie das KI-System zu einem spezi-
fischen Ergebnis gekommen ist, um eine sinnvolle Therapieentscheidungen treffen und das
Risiko einer Manipulation reduzieren zu kénnen. Verfahren erklarbarer KI kénnen dazu beitra-
gen, Ergebnisse eines Systems fur Anwendende nachvollziehbar und -prtifbar zu machen.

m Datensicherheit durch Anonymisierung oder Pseudonymisierung: Dabei werden identifi-
zierende Merkmale, wie Namen oder Geburtsdaten, aus den Daten entfernt und durch rando-
misierte Parameter ersetzt. Wichtig dabei ist, dass die relevanten medizinischen Charakteristiken
in den Daten erhalten bleiben, um sie flr das Training von KI-Systemen sinnvoll einsetzen zu
kdnnen (vgl. Miller-Quade et al., 2020).

m  Automatisierte Verfahren zur kontinuierlichen Qualitatssicherung: Betrachtet man KI-Sys-
teme im Gesundheitswesen als medizinisches Produkt, gelten fir sie dieselben strikten Zulassungs-
bestimmungen, wie zum Beispiel fir medizinische Gerdte und Medikamente. Mit einer zuneh-
menden Anzahl von KI-Anwendungen wird die manuelle Priifung solcher Verfahren zum Engpass
des wissenschaftlichen Fortschritts. Stattdessen bedarf es automatisierter Verfahren zur kontinu-
ierlichen Qualitatssicherung von medizinischen Entscheidungsunterstiitzungssystemen, wie sie
schon heute in Laboren zum Einsatz kommen. RegelméaBige Kontrollen durch Verwendung von
speziell dazu ausgewahlten Pseudofallen sowie die Beriicksichtigung von Feedback der Nutzenden
helfen dabei, die Vorhersagequalitdt zu Uberprifen und etwaige Fehler friihzeitig zu erkennen.
Dazu zahlt auch eine detaillierte Charakterisierung der fur das Training verwendeten Daten.

m Zulassung: Nach der Medizinprodukteverordnung der Europaischen Union (EU) mussen
Konformitatsprifungen von Medizinprodukten durch eine Drittstelle durchgefihrt werden. Dies
gilt fur Hardware ebenso wie fur Software. Wie andere Software auch, kénnen Kl-Algorithmen
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eine CE-Kennzeichnung erlangen. Eine erprobte und allgemein verbindliche Konformitats-
bewertung von Medizinprodukten mit selbstlernenden Kl-Funktionen gibt es allerdings noch
nicht. Die Medical Device Coordination Group (MDCG) der EU arbeitet gegenwartig an einem
MDCG-Leitfaden (vgl. MDCG).

Adversarial-Machine-Learning

Adversarial-Machine-Learning-Angriffe kénnen beispielsweise als Fehlklassifikationsein-
gaben oder als Datenvergiftung (engl. data poisoning) verstanden werden, das bedeutet
die Manipulation des Trainingsdatensatzes eines Kl-Systems. Haufiger kommen die Fehl-
klassifikationseingaben vor. Hierbei schleust der Angreifer schadliche Inhalte in den Filter
eines Machine-Learning-Algorithmus ein. Ein solcher Angriff zielt darauf ab, dass das Sys-
tem einen bestimmten Datensatz falsch klassifiziert (vgl. whatis.techtarget.com, 2021).

3.2 Mohilitat: Autonomes Fahren und Verkehrsfliisse

Das Mobilitatssystem ist ein Beispiel flr ein System of Systems (SoS, siehe Infobox). Denn es existieren starke
Interaktionen Uber verschiedene Systeme hinweg, die jeweils von unterschiedlichen Stakeholdern verantwor-
tet werden, wie beispielsweise Fahrzeuge, die Verkehrsinfrastruktur, die Gesellschaft oder der Markt. Aus der
Perspektive eines SoS werden die hohen Anforderungen an Funktionssicherheit von Hard- und Software beim
autonomen Fahren sowie die Sicherheit vor Cyberangriffen nochmals deutlich. Autonomes Fahren muss vor
allen denkbaren Angriffs- und Manipulationsversuchen geschitzt werden, wie die beiden folgenden, fiktiven
Szenarien zeigen. Dabei muss jedoch eine geeignete Balance zwischen unseren Freiheitswerten und erforder-
licher Kontrolle gewahrt werden.

System of Systems (SoS)

Ein SoS ist ein System, bestehend aus einer Menge interagierender Systeme, von denen
jedes einzelne System in sich selbst als System betrachtet wird. Die wichtigsten SoS-Cha-
rakteristiken, die unterschiedlich ausgepragt sein kénnen, sind: Jedes System kann unab-
hangig agieren und einen eigenen Zweck besitzen. Die individuellen Systeme der Menge
werden unabhéngig organisiert, um ihre eigenen Zwecke zu erfillen. Die Systemkombina-
tion liefert Ergebnisse, die von den einzelnen Systemen nicht erreicht werden kénnen
(IPEK, 2021).
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Wichtiger Bestandteil vieler Szenarien fir das Mobilitatssystem der Zukunft sind autonome fahrerlose Fahr-
zeuge im StraBenverkehr. Die Fahrzeuge kénnen als Pkw, fiir den OPNV oder auch als Shuttles eingesetzt
werden. Autonome Fahrzeuge sind in sehr komplexe Mobilitatssysteme eingebettet, das heit zum Beispiel
in Datendkosysteme, um das Verarbeiten von Sensor- und Verkehrsinformationen oder auch das Lernen der
Fahrzeuge zu gewahrleisten. Ein mogliches Szenario ist der Missbrauch des Fahrzeugs als Waffe®, ohne dass
dabei Menschen direkt in die Ausfihrung des Missbrauchs involviert sein missen (siehe Szenario 2).

Angriff durch ein autonom fahrendes Fahrzeug verhindern

Ausgangssituation

Zahlreiche autonome fahrerlose Fahrzeuge sind auf den StraBen unterwegs, um
Personen und Waren an ihr Ziel zu bringen. Die autonome Fahrzeugftihrung wird
auf verschiedenen Ebenen des Mobilitatssystems neben regelbasierten KlI-Systemen
auch durch datengetriebene KI-Systeme bestimmt. Beispiele dafir sind die Wahr-
nehmung der AuBenwelt durch Machine-Vision-Algorithmen oder die Planung,

Optimierung und Regelung des Fahrzeugverhaltens. )
Vorsicht!

Das autonome Auto, dessen
Zweck es ist, Personen sicher
von A nach B zu beférdern,
wird flr terroristische Zwecke
missbraucht.

Technische MaBnahmen

e Ubergang in Safe-State
durch Fahrende selbst:
manuell ausgeldst

Der Missbrauch

Mitglieder einer terroristischen Organisation manipulieren ein autonomes, fahrer-
loses Fahrzeug einer Geschéftsfrau mit dem Ziel, anderen Verkehrsteilnehmerinnen
und -teilnehmern, Fahrzeugen und der Infrastruktur gezielt Schaden zuzufiigen.

Worst Case Best Case

SchutzmaBnahmen nicht vorhanden SchutzmaBnahmen vorhanden

Uber die Car-2-X-Schnittstelle
manipulieren Angreifende die Sen-
sorik und Systeme der internen
Datentbertragung oder greifen
direkt in die Steuerungselektronik
des Autos ein.

'»

¢ Das autonom fahrende Fahrzeug
fahrt auf dem Heimweg gezielt in
eine Menschenmenge.

e Menschen werden verletzt, einige
teilweise sehr schwer.

Durch vorbeugende MaBnahmen in
der Entwicklungsphase des autono-
men Autos sowie akute Gegenmal3-
nahmen, die situationsbedingt greifen
und ausgeldst werden kénnen, kann
der Missbrauch verhindert werden.

ol

e Das autonome Fahrzeug verletzt
niemanden.

e Die Geschaftsfrau wird sicher
nach Hause gefahren.

e Anomalieerkennung
¢ Implementierte Regelsatze

Organisatorische =
MaBnahmen &2

e Security- und Safety-by-
Design in der Entwicklungs-
phase des autonomen
Autos bei der Software und
Hardware bertcksichtigen

Werden entsprechende Anforderungen an Security und Safety bereits frih im Produktentstehungsprozess
berucksichtigt (vgl. Security- und Safety-by-Design), kann auch bei hochvernetzten sowie hochkomplexen
Systemen Missbrauch verhindert oder zumindest erschwert werden. Safety kann in solchen Systemen nur
durch ausreichende Security erreicht werden. Da nicht alle Missbrauchsfalle antizipiert werden kénnen,

besteht zusatzlich die Moglichkeit, akute GegenmaBnahmen in der jeweils vorliegenden Situation zu ergrei-

8 Die Nutzung von KI-Systemen durch terroristische Organisationen wurde bisher noch nicht beobachtet. Allerdings nutzen solche Organisationen Fahrzeuge als
Waffen. Ein Video aus dem Jahr 2016 zeigt, wie ISIS offenbar mit einem rudimentaren System experimentierte, um Autos fernzusteuern (UNICRI & UNOCT,
2021).
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fen. Im vorgestellten Beispiel kdnnte die Fahrerin den Fahrmodus manuell in einen Safe-State wechseln, das
heift, sie kann den autonomen Modus abschalten und das Auto in eine sichere Lage steuern. Zudem kann
durch ein System der Anomalieerkennung in der Fahrzeugflotte eine friihzeitige Warnung abgegeben wer-
den und durch implementierte, nicht Uberschreibbare Regelsdtze zum Schutz von Menschen k&nnen Folgen
fur Leib und Leben verhindert oder erschwert werden.

KI-Systeme autonomer Fahrzeuge erheben und verarbeiten groBe Mengen an anonymisierten, personenbe-
ziehbaren® (pseudonymisierten), aber auch personenbezogenen Daten, die Uber Car-2-X-Schnittstellen mit
anderen autonomen Fahrzeugen und Ubergeordneten Systemen geteilt werden. Ein mdgliches Missbrauchs-

Die Moglichkeit zur Manipulation der Stauanzeige eines Kartendienstes zeigte ein Kinstler 2020 im Rahmen
einer Aktion auf, in der er mit einem einfachen Handwagen und 99 Handys einen Stau vortduschte (Hoppen-

stedt, 2020).

Missbrauch von Daten zur Umlenkung von VerkehrsflUssen verhindern

Ausgangssituation

Zahlreiche autonome, also fahrerlose Fahrzeuge sind auf den StraBen unterwegs.
Die fir einen sicheren und reibungslosen Verkehrsfluss notwendigen Daten teilen
die Fahrzeuge untereinander und mit Gbergeordneten Systemen wie beispielsweise

Verkehrsleitstellen. .
Vorsicht!

Das KI-System, das als
Verkehrsleitsystem eingesetzt
ist, wird dazu missbraucht,
Chaos zu stiften.

Technische MaBnahmen

e Advanced Systems
Engineering (ASE)
e Anomaliedetektion

Der Missbrauch

Ein Angreifer hat das Ziel, Chaos zu stiften, indem er Verkehrsdaten manipuliert, um
autonome Fahrzeuge gezielt umzulenken.

Best Case
SchutzmaBnahmen vorhanden

Worst Case

SchutzmaBBnahmen nicht vorhanden

Der Angreifer dringt in das
System der Verkehrsleitstelle ein
und erlangt Zugriff auf die fur die
Streckenplanung notwendigen
Verkehrsdaten auf einer Gbergeord-
neten Ebene des Mobilitatssystems.

KI-Systeme kénnen genutzt werden,
um andere KI-Systeme zu Uber-
wachen und so frihzeitig Angriffe
zu erkennen.

Organisatorische =

MaBnahmen &2

e Security-by-Design in Kombi-
nation mit ASE

Ansatz fur das Leitbild des
Advanced Systems Enginee-
ring (ASE): ganzheitliche und

'»

e Zahlreiche autonome Fahrzeuge
werden gezielt umgelenkt.

e Kunstliche Staus und Menschenan-
sammlungen entstehen, deren Auf-
|6sung lange Zeit in Anspruch nimmt.

il

Keine kunstlichen Staus und/
oder Menschenansammlungen
entstehen.

Der Verkehr flieBt ruhig weiter.

interdisziplindre Perspektive,
die der Komplexitat Rechnung
tragt und zugleich neue
technologische und arbeits-
organisatorische Entwicklun-
gen miteinbezieht

9 Pseudonymisierte bzw. personenbeziehbare Daten sind nach Art. 4 DSGVO nicht mehr einer spezifischen Person zuzuordnen, ohne zusatzliche Information
hinzuzuziehen.
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Auch in diesem Anwendungsfall stellt die Detektion von Anomalien in den Verkehrsdaten sowie das Vorge-
hen im Sinne des Security-by-Design eine wirksame MaBnahme fiir den Schutz vor Missbrauch dar. Beson-
ders in komplexen System of Systems (SoS) ist es schon jetzt eine Herausforderung, kritische Systeme und
deren Schnittstellen zu identifizieren, das heiBt, Systeme mit potenziellen Angriffsflanken. Methoden des
Advanced Systems Engineering (ASE) konnen vorausschauend die Identifikation solcher kritischen Systeme
unterstitzen (siehe hierfir ASE).

3.3 Drohneneinsatz in komplexen Umgebungen: Hafenbecken und
GroBveranstaltungen

KI-Systeme koénnen in schwer zuganglichen und/oder sich dynamisch verandernden komplexen Umgebun-
gen'® Tatigkeiten Ubernehmen, die fur den Menschen gefahrlich, unzumutbar oder gesundheitsschadlich
sind. Dies kénnen beispielsweise Routineaufgaben wie die Uberwachung von Infrastrukturen, die Erkundung
von Gebieten oder die Unterstitzung von Kommunikation sein. Damit sie ohne Menschen operieren und
interagieren kénnen, werden die eingesetzten KlI-Systeme zunehmend mit speziellen Fahigkeiten ausgestat-
tet (vgl. Beyerer et al., 2021). Dazu zéhlen Methoden fir die Manipulation von Objekten, die Untersuchung
bzw. Reparatur von Infrastrukturen und die weitreichende Interaktion. Hinzu kommt, dass die KI-Systeme
sowohl als Einzelsysteme als auch in Interaktion miteinander, wie etwa Flugdrohnen in einem Schwarm, ope-
rieren kdnnen — und somit sowohl einzeln als auch in ihrem Miteinander Ziel von Missbrauchsversuchen
werden kdnnen.

Hafen mussen jederzeit die wasserseitige Zuganglichkeit ermdglichen, wofir die Fahrrinnen und Hafenbe-
cken regelmaBig von Ablagerungen befreit werden missen. Dazu werden die Hafenanlagen mit Schiffen und
ferngesteuerten Unterwasserdrohnen detailliert vermessen. Neben Peilschiffen werden heutzutage auch
ferngesteuerte Drohnen eingesetzt. Basierend auf der Datenlage werden die Ablagerungen abgebaggert. Ein
mogliches Missbrauchsszenario bestiinde im Ausstatten der Drohnen mit Sprengkdrpern (siehe Szenario 4).

10 Vgl. hierzu auch lebensfeindliche Umgebungen. Diese umfassen beispielsweise die Tiefsee, das Weltall, kontaminierte Umgebungen oder Krisengebiete
(Plattform Lernende Systeme, 2019b). In lebensfeindlichen Umgebungen ist ein direkter Eingriff in bzw. Zugriff auf die KI-Systeme im Falle eines Missbrauchs
oft nicht sofort méglich, sondern erst nach dem Ende des Einsatzes, welcher in einigen Féllen und unter gewissen Umstanden bis zu mehreren Monaten
dauern kann.
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SZENARID 4

Sabotage durch Unterwasserdrohnen verhindern

Ausgangssituation

Die Hafenbecken des gréBten europdischen Hafens in Rotterdam werden durch
einen Schwarm Kl-basierter Unterwasserdrohnen Uberwacht. Diese Uberprifen
Wassertiefen und die Bodengegebenheiten eigenstandig und fordern bei Bedarf
Saugdrohnen an, die Ablagerungen entfernen kénnen. Dank Unterwassergaragen
und einem Kommunikationsnetz sind sie standig im Einsatz.

Vorsicht!
Der Missbrauch ,
Die Unterwasserdrohnen,
Eine militante Gruppe fangt mehrere Unterwasserdrohnen ab und stattet sie mit die zur Pflege der Hafen-
zeitcodierten Sprengladungen aus. Dazu werden die Unterwasserdrohnen nur kurz becken im Einsatz sind,
aufgehalten und nehmen im Anschluss ihre eigentlichen Aufgaben wieder wahr. werden fur terroristische

Zwecke missbraucht.

Worst Case Best Case Technische MaBnahmen

SchutzmaBnahmen nicht vorhanden SchutzmaBnahmen vorhanden e Anomaliedetektion (z.B.
Anderung der Route, des
Gewichts etc.)

Die angebrachten Sprengladungen Anderungen an den Drohnen und der e
explodieren zwei Monate spater Umgebung werden erkannt; durch * RegelmaBiges "Abscannen
an unterschiedlichen Orten am regelmaBiges Scannen der Hulle der der Drohnenhille
Hafenbecken. autonomen Fahrzeuge an definierten Organisatorische =
Orten wird die angebrachten Spreng- MaBnahmen
ladung erkannt. * Security-by-Design in
. Kombination mit ASE
il
e Hafenstrukturen und mehrere ¢ Die Sprengsatze werden ent-
Schiffe werden beschadigt. scharft.
e Ein Schiff sinkt in einer der Haupt- e Die Angreifer werden identifiziert
zufahrtsrinnen und blockiert den und festgenommen.
Hafenverkehr.

Die im Beispiel dargestellte Anomaliedetektion erkennt, dass die Unterwasserdrohnen ihre Route verlassen
haben. Dies geschieht konkret Uber eine modellbasierte Missionstiberwachung. Zudem ist in der Drohne ein
System der (Selbst)-Uberwachung implementiert, das Veranderungen am Gehéuse und des Gewichts erken-
nen kann, genauso wie die Annaherung von Personen und weiteren Drohnen.

Fur die Routen- und Verhaltensiiberwachung der Unterwasserdrohnen werden historische und simulierte
Verhaltensdaten genutzt. Diese werden mit dem tatsachlichen Verhalten der Unterwasserdrohnen verglichen.
Dabei kénnen Abweichungen und UnregelmaBigkeiten bestimmt und bewertet werden. Die Anomaliedetek-
tion 16st ein Warnsignal aus und informiert den Hafenbetreiber, der konkrete Schritte einleiten kann, um die
Situation zu entscharfen.

Zusatzlich kénnen die Unterwasserdrohnen regelméaBig auf Fremdkorper Gberprift werden. Dazu wird mit-
hilfe eines Sonars oder Lasers die Hulle einer Unterwasserdrohne gescannt und mit den Modelldaten ver-
glichen. Fallen UnregelmaBigkeiten auf, muss die Drohne Uberprift werden. Der Scanvorgang kann beispiels-
weise bei der Einfahrt in die Unterwassergarage oder an ausgewahlten Hafenbereichen stattfinden.
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Flugdrohnen werden haufig fiir die Uberwachung bei GroBveranstaltungen genutzt oder in Krisengebieten
eingesetzt. Die integrierten Sensoren kénnen wichtige Informationen erfassen und weiterleiten. Der Luft-
raum verflgt jedoch kaum Uber effiziente Abwehrsysteme und mechanische Schutzanlagen bzw. -vorrichtun-
gen, die Personen, kritische Bereiche und Objekte vor mdglichen Angriffen von Flugdrohnen schiitzen. Flug-
drohnen kénnten jedoch auch fur gezielte Angriffe auf Personen missbrauchlich zum Einsatz kommen.
(siehe Szenario 5).

Angriff durch Flugdrohnen verhindern

Ausgangssituation

Finale der FuBballweltmeisterschaft in einer GroBstadt: Das Stadion wird mithilfe
eines Schwarms Kl-basierter Flugdrohnen aus der Luft Uberwacht. Dazu kommuni-
zieren die KI-Systeme untereinander und kooperieren im Falle einer eventuellen Ver-
folgung von bestimmten Zielpersonen. .
gung P Vorsicht!
Drohnen, die fir den Zweck
des Veranstaltungsschutzes
eingesetzt werden, werden
fur terroristische Zwecke
missbraucht.

Technische MaBnahmen

¢ Implementierter Regelsatz,
der vom restlichen System
isoliert ist

Der Missbrauch

Hacker dringen in die Einsatzzentrale des Stadions ein und schleusen eine Schad-
software anhand eines manipulierten Speicherchips in das System ein. Am Tag des
Finales, kurz nach der Halbzeit, wird diese automatisch aktiviert.

Best Case

SchutzmaBnahmen vorhanden

Worst Case

SchutzmaBnahmen nicht vorhanden

Durch die Aktivierung der Schad-
software wird das Update des Wer-
tes fur Normalnull routinemaBig in

alle Systeme gesendet. Die Luft-

drohnen senken sich um minus
200 Meter.

'»

e Alle Luftdrohnen senken sich um
200 Meter und fliegen in vollem
Flug in die Zuschauermenge.

e Es gibt zahlreiche Verletzte.

Ausreichender Schutz der
Operationsbasis verhindert das
Eindringen der Hacker.
Durch das Erkennen von Unregel-
maBigkeiten — das gleichformige
Absenken der Flugdrohnen —
wird ein Schutzszenario eingeleitet.

i

¢ Der Regelsatz zwingt die Drohnen
zum Abbremsen.

e Es kommen keine Personen zu
Schaden.

e Anomaliedetektion

Organisatorische
MaBnahmen 5‘%

¢ Regelsatz ist zertifiziert

Die rettende SchutzmaBnahme ist ein implementierter Regelsatz, der den Drohnen verbietet, ndher als flnf
Meter an Menschen heranzufliegen und diese anzugreifen. In dem Moment, in dem die Schadsoftware akti-
viert und der ,Normalnull-Wert” manipuliert wird, melden Sensoren (Ultraschall- oder Radarsensoren), dass
die Einhaltung des Minimalabstandes zu Menschen und auch zum Boden unterschritten wird. Dieser Regel-
satz, der dann greift, ist vom Rest des Systems isoliert, zertifiziert und im Idealfall auch von einem anderen
Hersteller entwickelt und eingebaut worden. Der Regelsatz lasst sich nicht Uberprogrammieren und schitzt
deshalb die Menschen vor einem Angriff durch die Flugdrohne.
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3.4 Unternehmenskontext: E-Mail-Kommunikation

Prominente Vorfalle wie die Erpressung des Pipeline-Betreibers Colonial im Jahr 2021 zeigen, wie folgenreich
eine Attacke mit einer sogenannten Ransomware fiir ein Unternehmen und weit dariber hinaus sein kann
(Bertrand et al., 2021). So musste das Unternehmen funf Millionen Dollar an die Erpresser zahlen und so
konnten zeitweise mehrere US-Bundesstaaten nicht mehr mit ausreichend Treibstoff versorgt werden. Es ist
davon auszugehen, dass kriminelle Gruppen kinftig mithilfe von Kl immer ausgefeiltere Methoden entwi-
ckeln werden, um Schadsoftware in Unternehmen einzuschleusen und sich auf diese Weise zu bereichern
oder Informationen auszuleiten. Da Unternehmen fir ihre interne wie externe Kommunikation auf E-Mails
angewiesen sind, sind diese Kommunikationswege und die Personen, die daran teilnehmen, haufig das
Angriffsziel solcher Attacken.

Waéhrend jedes handelstbliche Smartphone Uber automatisierte Wortvorschlagsfunktionen verfigt, kénnen
Computer, versehen mit deutlich héherer Rechenleistung, mit KI-Algorithmen komplette Texte vollautomati-
siert erzeugen. Aus der Wortwahl und der statistischen Nutzung der Worter, aber auch aus haufig benutzten
Satzbauten kann Kl einen Text selbststandig zusammenstellen. Liegen diesem Computer mit der KI-Funktion
als Trainingsdaten die echten Textmuster von Personen der Vorstandsebene eines Unternehmens (CxOs, d. h.
CEO, COO, CFO und andere) vor, wie etwa aus Interviews, Pressemeldungen oder Social Media Accounts,
kénnen daraus neue Textblocke kunstlich erstellt und fur kriminelle Zwecke angewendet werden (siehe
Szenario 6). IT-Sicherheitsforschende kénnen sogar aufzeigen, dass neueste Sprachmodelle Gberzeugendere
E-Mails fur Spear-Phishing-Attacken bzw. Business E-Mail-Compromise-Attacken (siehe Infobox) generieren
konnen als Menschen (Newman, 2021).

Business-E-Mail-Compromise-Attacke (BEC)

Bei einer Business-E-Mail-Compromise-Attacke werden gefalschte, geschaftliche E-Mails
verwendet, um beispielsweise Daten zu erbeuten oder Systeme funktionsuntlichtig zu
machen. Cyberkriminelle versenden hierftir E-Mails, die scheinbar von Kolleginnen oder
Kollegen, Vorgesetzten oder Geschaftspartnern stammen. In diesen E-Mails fordern sie die
Zielperson zu einer bestimmten Téatigkeit auf (beispielsweise Offnen eines Links, Uberwei-
sen von Geld, Mitteilen von Daten etc.). BEC-Attacken greifen zur Informationsbeschaf-
fung oft auf Spear-Pishing, das heift, das Sammeln von Informationen Uber das Internet
und Uber soziale Netzwerke, zurlick, weshalb BEC-Attacken oft auch Spear-Pishing-Atta-
cken genannt werden. Weitere gangige Bezeichnungen sind , Man-in-the-eMail Attack”
oder ,, CxO-Fraud”.
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SZENARID 6

Einschleusen von Schadsoftware mit Losegeldforderung verhindern

Ausgangssituation

Ein gut situiertes Unternehmen kommuniziert intern wie extern tber E-Mail. Uber
ihre Website sind Interviews sowie Pressemeldungen von Personen aus der Vor-
standsebene des Unternehmens online frei zuganglich.

Der Missbrauch

Eine kriminelle Gruppe schleust mithilfe einer E-Mail eine Schadstoffsoftware (Spear-
Phishing) in das Abrechnungssystem der Buchhaltungsabteilung ein. Die E-Mail, die
von einer vertrauenswirdigen Quelle zu stammen scheint — dem CEO —, wurde mit-
hilfe von Kl-basierten Sprachmodellen und Textproben des CEO als Trainingsdaten
tauschend echt nachgestellt und fordert die Mitarbeitenden auf, umgehend zu ant-

Vorsicht!

Kl-basierte Sprachver-
arbeitungssysteme
werden missbraucht, um

worten sowie den Anhang zu 6ffnen.

Worst Case

SchutzmaBnahmen nicht vorhanden

Mitarbeitende im Unternehmen
erkennen die Tauschung nicht und
6ffnen den Anhang
(sog. Ransomware).

'»

e Die Ransomware attackiert das
Abrechnungssystem.
e Die Abrechnungen kénnen wegen

Best Case
SchutzmaBnahmen vorhanden

Das Unternehmen setzt einen
modernen Spamfilter mit KI-Funk-
tionalitat ein, der Alarm schlagt und
die Mitarbeitenden warnt, sodass
die Tauschung erkannt und der
Erpressungsversuch vereitelt wird.

il

e Es entsteht kein finanzieller
Schaden.

e Es entsteht kein Reputations-

Erpressungen zu optimieren.

Technische MaBnahmen

e Spamfilter mit
KI-Funktionalitat

Organisatorische
MaBnahmen

oo

e Prozess im Umgang mit
E-Mails definieren

e Beschaftigte regelmaBig
durch Schulungen
sensibilisieren

fehlender Eingabedaten nicht schaden.
mehr automatisiert erstellt werden.

e Losegeld wird zur Deaktivierung
der Ransomware gefordert.

e Dem Unternehmen entsteht ein
wirtschaftlicher/ideeller Schaden.

Unternehmen, insbesondere GroBunternehmen, benutzen seit vielen Jahren Spamfilter fur die E-Mail-Korre-
spondenz. Moderne Spamfilter sind mit KI-Funktionalitat ausgestattet. Sie kdnnen gefalschte E-Mail-Adres-
sen und Domanen sowie verdachtige Texte, Worter, Missbrauchsmuster und Abweichungen von der Normal-
korrespondenz, aber auch Auffdlligkeiten in E-Mail-Kontexten, wie etwa den Meta-Daten, unterscheiden
und erkennen. Als Trainingsdaten werden erkannte verdachtige, leicht modifizierte bzw. gefélschte E-Mails
verwendet. Um die Wirksamkeit dieser Systeme zu verbessern, werden Muster der Normalkorrespondenz des
jeweiligen Accounts aufgenommen und als Profil hinterlegt. Dadurch kann die KI-Funktion des Spamfilters
leichte Abweichungen gegenlber dem ,,Normal-Zustand” automatisiert und permanent auf gleich hohem
Qualitatsniveau erkennen. Werden Abweichungen erkannt, wird ein Warnhinweis an die Nutzenden ver-
sandt.
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Unternehmen sollten zudem Prozesse flir praktische Verhaltensweisen im Umgang mit E-Mails definieren und
Mitarbeitende dadurch fir die Problematik von Spear-Phising und BEC-Attacken immer wieder sensibilisie-
ren. Zwei praktische Verhaltensweisen kénnen Teil solcher Prozesse sein. Wird eine gefélschte CxO-Mail
durch den Spamfilter nicht erkannt, aber die Mitarbeitenden sind sich unsicher, was die Echtheit angeht,
sollte eine kurze Ruckfrage bzw. Bestatigungsnachfrage erfolgen. Dazu sollte die original CxO-Adresse
genutzt und nicht auf die eingegangene E-Mail geantwortet werden. Es sollte weiterhin die Moglichkeit
bestehen, dass die Mitarbeitenden eine Meldung an interne Zentralabteilungen versenden, wie etwa Conti-
nuity (BC), Security Operation Center (SOC) oder Computer Emergency Response Teams (CERT). Diese Abtei-
lungen versenden Warnhinweise Gber neue, zum Teil massenhaft auftretende Phishing-, Spear-Phishing- oder
BEC-Mails an alle Mitarbeitenden eines Unternehmens, sofern derartige Angriffe erwartet werden.

3.5 Arbeitskontext: Mensch-Maschine-Interaktion

KI-Systeme er6ffnen Beschaftigten vielfaltige Potenziale fir ein sicheres, eigenverantwortliches und selbst-
bestimmtes Arbeiten. So kdnnen sie beispielsweise Beschaftigte von sich wiederholenden oder mihsamen
Tatigkeiten entlasten oder dazu eingesetzt werden, Arbeitsprozesse zu beobachten, um Fehler zu vermeiden
und so die Arbeitssicherheit zu erhéhen. Durch KI-Systeme erhobene und ausgewertete Daten kénnen auf
einer individuellen Ebene fur die einzelnen Beschéaftigten belastungsarmere und bessere Arbeitsprozesse
erwirken, indem sie sich an die individuelle Arbeitsweise und speziellen Routinen der Beschaftigten anpassen:
Dazu erfassen beispielsweise in der Produktion eingesetzte, selbstlernende Roboterwerkzeuge Schrittfolgen
und Arbeitstechniken einer Facharbeiterin und fihren richtige Arbeitsschritte zum optimalen Zeitpunkt aus.
Durch die Erhebung physischer Daten — wie Stress-Level, Mudigkeit, Konzentration und Aufmerksamkeit —
kénnen KI-Systeme der Zukunft die Kollaboration zwischen Mensch und Roboter individualisieren und so die
mentale Gesundheit der Beschéaftigten verbessern. Zugleich gilt es zu verhindern, dass durch den Einsatz von
Robotern eine Demotivation bei den Beschaftigten auftritt und so Leistungs- und Qualitatskosten entstehen
(Stock-Homburg & Merkle, 2019, S.11). KI-Systeme kdnnen so auch vor Burn-out oder vor Bore-out
schiitzen, wenn die erhobenen Daten konkrete Hinweise auf Selbstausbeutung und Uberarbeitung oder
Demotivation aufzeigen. Auf einer aggregierten Ebene kénnen diese MaBnahmen einerseits zu einer Steige-
rung der Qualitat und Effizienz fur die Unternehmen beitragen, andererseits die Zufriedenheit und Motiva-
tion der Beschaftigten im Arbeitsprozess erhohen.

Auch wenn die Nutzung von KI-Systemen fiir die beschriebenen Zwecke groBe Chancen fur die Beschaftigten
und letztlich fir die Arbeitswelt bietet, kdnnen die erhobenen Daten im Missbrauchsfall zu durchgéngiger,
individueller Leistungskontrolle fiihren (siehe Szenario 7):
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SZENARIO 7

Individuelle Leistungsiiberwachung verhindern

Ausgangssituation

Ein Unternehmen setzt Kl-basierte, selbstlernende Werkzeuge in der Produktion ein,
die die einzelnen Arbeitsschritte, Routinen und mentale Verfasstheit der Beschaftig-
ten erfassen, um sich ihnen individuell anzupassen. Um voneinander beschleunigt
zu lernen, sind die Kl-basierten Werkzeuge miteinander verknUpft und kénnen sich

so auf die Erfahrungswerte und Fahigkeiten der anderen Maschinen stitzen. .
Vorsicht!

Ein KI-System zur Unter-

Der Missbrauch ; : .
stdtzung in der Produktions-

Das Unternehmen nutzt die KI-Systeme in der Produktion missbrauchlich, um aus line wird als Uberwachungs-
den gesammelten Daten der Mitarbeitenden Nutzerprofile zur weiteren Auswer- instrument fur Beschaftigte
tung, Uberwachung und Leistungskontrolle zu erstellen. missbraucht.
Worst Case Best Case Technische MaBnahmen
SchutzmaBnahmen nicht vorhanden SchutzmaBnahmen vorhanden e Anonymisierung der Daten
e \erteiltes Lernen
Das Unternehmen kann ungehin- Es gibt ausreichend technische Organisatorische =
dert KI-Systeme zur durchgangigen, MaBnahmen und betriebliche MaBnahmen 52
individuellen Uberwachung ein- Instrumente, um eine individuelle

e Betriebsvereinbarungen zum
Umgang mit individuellen
Leistungskontrollen

e Wahrung der Datensparsam-
. b keit
. e Klar geregelte Zugriffsrechte

auf Daten

setzen, da keinerlei betriebliche Ein- Leistungskontrolle zu unterbinden.
schrankungen vorherrschen.

¢ Die Mitarbeitenden werden per- Das Unternehmen setzt KI-Systeme o Clhene e TR WA
manent Uberwacht. in: . . . .

e Leistungsergebnisse werden o Einbeziehung der Mitarbei-
vorausberechnet. : éur EflelEstte[g(ejrulr:jg. | tenden

e Lohn/Leistungspramien werden urattraxtiven individuelien * Transparenzregelungen

Arbeitsplatzgestaltung.

e Fir sichere Arbeitsumgebung, die
die Beschéftigten in der produkti-
ven Ausfiihrung ihrer Aufgaben
unterstutzt.

mit Daten verknUpft.

e Fir die Beschaftigten entsteht ein
hoher Leistungsdruck mit psychi-
schen Auswirkungen (,,gléserne
Beschéftigte”).

e \Wegen Fehlschlissen kommt es
zu Diskriminierungen.

Um zu verhindern, dass KI-Systeme dazu eingesetzt werden, Beschaftigte zu tGberwachen, ihre Leistung zu
bewerten oder klnftige Leistungsprognosen zu erstellen, missen Unternehmen in enger Kooperation mit
den Betriebsraten und Arbeitnehmervertretungen entsprechende MaBnahmen ergreifen: Dies betrifft zum
einen technische MaBnahmen, wie eine Anonymisierung der erhobenen Daten direkt dort, wo die Daten
anfallen, und, damit verbunden, klar geregelte Zugriffsrechte, um Rickschllsse durch anonymisierte Daten
auf Beschaftigte durch Kontextfaktoren zu verhindern. Weiterhin betrifft dies die ausschlieBliche Verwen-
dung von Daten mit einer Loschfunktion nach Auswertung oder die Erhebung von nur zwingend notwendi-
gen Daten im Sinne des Prinzips der Datensparsamkeit. Alternativ kdnnen Unternehmen auf ,Federated
Learning” setzen (siehe S. 13), einer technischen Loésung, mit der auf Anonymisierung und Datensparsamkeit
verzichtet werden kann: Damit Uberschreiten sensible Daten (z.B. personenbezogene Daten) keine System-
grenzen und koénnen auf diese Weise fur die KI genutzt werden, wahrend gleichzeitig die Datenhoheit bei
den betroffenen Personen verbleibt.
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Auf einer anderen Ebene der betrieblichen Regelungen kann die Verwendung der KI-Systeme und der ent-
sprechenden Daten zusammen mit den Beschaftigten in Betriebsvereinbarungen festgehalten werden. Eben-
so kann definiert werden, welche Systeme Beschaftigte im Arbeitskontext nutzen dirfen, und ein Bewusst-
sein fUr die Problematik der Kl-basierten Datenverarbeitung kann bei den Beschaftigten geschaffen werden.
Der Einsatz von KI-Systemen in den Unternehmen kann von der Unternehmensfihrung und den Beschaftig-
ten nur gemeinsam bewaltigt werden. Insgesamt geht es dabei um die Gestaltung eines neuen Verhaltnisses
zwischen Mensch und Technik, in dem Mensch und KI-System produktiv zusammenwirken und die jeweiligen
Starken betont werden. Ein Change Management, das die Mitarbeitenden sukzessiv miteinbezieht, ist ein
entscheidender Faktor fur die erfolgreiche Einfihrung von KI-Systemen und kann einem Missbrauch von Ki
in Unternehmen vorbeugen. Eine solche System-Einfihrung kann sich durchaus komplex darstellen, denn sie
erstreckt sich von der Ziel- und Folgeneinschatzung Gber die Planung und Gestaltung bis hin zur Vorbereitung
und Implementierung und schlieBlich der Evaluierung und Anpassung des Einsatzes von KI-Systemen
(fur detaillierte Ausfuhrungen zum Change Management siehe Stowasser & Suchy et al., 2020; vgl. auch
Schnalzer et al., 2021, S. 8).

Neben der schon angesprochenen Thematisierung in Betriebsvereinbarungen erscheint es wichtig, dass die
betroffenen Beschéftigten Informationen darUber erhalten, welche Daten Uber sie in welchem Zusammen-
hang existieren und flr welche Zwecke erhoben werden. Dieses grundlegende Prinzip der sogenannten
inversen Transparenz ist moaglicherweise einer der wesentlichen Erfolgsfaktoren fr eine menschengerechte
Einfihrung von KI-Systemen. SchlieBlich sollte fur Transparenz tber die getroffenen MaBnahmen zur Ver-
hinderung von Missbrauch gesorgt werden.
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4. Gestaltungsoptionen

Um kiinftig einen wirkungsvollen Schutz vor Missbrauch von KI-Systemen zu erzielen, der Vertrauen in die
KI-Technologie gewahrleistet und zudem deren Nutzen voll ausschopft, schlagen die Autorinnen und Auto-
ren des Whitepapers folgende Gestaltungsoptionen vor.

Die politischen Entscheidungstragerinnen und Entscheidungstrager kénnten...

m sich fdr die EinfGhrung gesetzlicher Regelungen auf europdischer Ebene engagieren, welche
zum einen die Verantwortlichkeiten von Entwickelnden, Herstellenden, Betreibenden, Reparie-
renden, Prifenden und Nutzenden im Falle eines Fehlers oder Missbrauchs regeln und zum
anderen Vorgaben fur die Schadensregelung klar definieren.

® sich daflr einsetzen, dass bei ausgewdhlten KI-Systemen eine regelméaBige Uberprifung auf
maogliche Missbrauchspotenziale durch Drittstellen — auch nach einer Zulassung — verpflichtend
ist (vgl. Heesen, Miiller-Quade & Wrobel, 2020). Solche Drittstellen kdnnten auch entsprechen-
de Nachweise ausstellen. Hierfur ist insbesondere der Auf- bzw. Ausbau entsprechender Stellen,
die solche Kontrollen durchfiihren kénnen, notwendig. Hierunter sollten vor allem solche
KI-Systeme fallen, deren Auswirkungen im Missbrauchsfall potenziell schwerwiegend sein kon-
nen und zugleich sehr viele Nutzende betreffen wirden. Mdégliche Beispiele sind KI-Systeme in
kritischen Infrastrukturen wie beispielsweise in Energiesystemen oder autonomen Beférde-
rungssystemen (z.B. Bahn, Auto, Fluggerate) sowie Anwendungen in der Medizin.

m gezielt Forschungsvorhaben und zugehorige Entwicklungseinrichtungen foérdern, die sich mit
der Identifikation und dem Vereiteln von Missbrauchsversuchen von KI-Systemen sowie allge-
mein mit vertrauenswirdiger Kl beschéaftigen.

m vertrauensbildende MaBnahmen fir den Einsatz und das Verstandnis von KI-Systemen fordern.
Ziel ist es, die Sensibilisierung und das Rechtsbewusstsein aller Betroffenen und insbesondere
der Bevolkerung zu erhéhen.

® in ausgewdhlten Anwendungsbereichen von hohem 6ffentlichen Interesse interdisziplinar
besetzte Fachbeirate einberufen, die regelmaBig die Weiterentwicklungen von KI-Systemen hin-
sichtlich des moglichen Missbrauchs bewerten.

Die Forschungsinstitutionen kénnten...

m  kommerziell erhéltliche KI-Systeme fur den Konsumenten auf Missbrauchspotenziale untersu-
chen. Solche Untersuchungen koénnten im Auftrag des Herstellers oder durch Verbraucherver-
bande erfolgen.

m publizierte Missbrauchsfalle hinsichtlich der Art und Weise des Missbrauchs untersuchen und
geeignete GegenmalBnahmen entwickeln. Dies kann auch fir Herstellende durchgefihrt wer-
den.
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m die Forschung zu Fragen des Missbrauchs und zum Schutz vor Missbrauch von KI-Systemen
sowie allgemein zu vertrauenswirdiger Kl intensivieren und Simulations-, Test- und Zertifizie-
rungsumgebungen entwickeln.

m zielgerichtete Aus- und Weiterbildung des Fachpersonals anbieten.
Die Bildungsinstitutionen kénnten...

m sich daflr einsetzen, dass in schulischen und betrieblichen Bildungseinrichtungen entlang der
Bildungskette Uber den Schutz vor Missbrauch sowie mogliche GegenmaBnahmen aufgeklart
wird, sowie die generelle Auseinandersetzung mit KI-Systemen gezielt fordern.

m ein Bewusstsein fur Kl sowie einen reflexiven, kritischen Umgang mit KI-Systemen von friher
Kindheit an gezielt schulen und férdern.

m Wissen und Verstandnis von Kl sowie KI-Systemen férdern. So kénnten etwa in Industrie und
Handelskammern sowie Volkshochschulen gezielt Angebote durchgeftihrt werden, um groBe
Teile der Gesellschaft zu erreichen.

Die Unternehmen kénnten...

m bei der (Weiter-)Entwicklung von KI-Systemen maogliche Ziele von Missbrauch bewerten und
geeignete GegenmalBnahmen ableiten, die als Pravention implementiert oder im Ernstfall umge-
setzt werden kdnnen.

m fir die (Weiter-)Entwicklung von KI-Systemen die Auftragsforschung zum Schutz vor Missbrauch
ausbauen.

®m in der Anwendung zusammen mit dem Herstellenden des KI-Systems in festgelegten Zeit-
abstanden Testreihen durchfiihren, um maogliche Anomalien in der Anwendung zu erkennen.
So kédnnten beispielsweise KlI-Systeme sowohl bei Anwendenden als auch bei Herstellenden red-
undant genutzt werden. Aufbauend auf gemeinsam festgelegten Testdaten kann so die
Bewertung der Ergebnisse beider Systeme verglichen werden.

m  durch Pilot-Anwendungen praktische Erfahrungen im Umgang mit und in der Anwendung von
KI-Systemen sammeln. So kdnnen sich die Unternehmen besser vor einer maglichen miss-
brauchlichen Anwendung der KI-Systeme durch Externe schitzen und zusammen mit den
Beschaftigten betriebsspezifische Regelungen fir den Kl-Einsatz aufstellen.

m bei der Anwendung von KI-Systemen erkannte Vorfalle unter anderem mit Verdacht auf
Wirtschaftsspionage und -sabotage an die Strafverfolgungsbehtérden melden. So kénnen
Angreifende identifiziert und weitere Anwendende Uber Vorkommnisse informiert werden (im
Sinne des IT-Sicherheitsgesetz 2.0 via BSI).

= fUr die Anwendung von KI-Systemen die Infrastruktur und Umgebung fur den sicheren Einsatz
von Kl rechtzeitig schaffen.
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m sowohl bei der (Weiter-)Entwicklung als auch bei der Anwendung dafiir Sorge tragen, dass ihr
Fachpersonal zielgerichtet aus- und weitergebildet wird.

Die Zivilgesellschaft kénnte...

m  gesellschaftliche Herausforderungen identifizieren und mit verhaltnisméaBigen Mitteln Ideen far
den Einsatz von Kl entwerfen, die einen tatsachlichen gesellschaftlichen Nutzen bringen.

m entsprechende, gemeinsam erarbeitete Vorschlage im engen Austausch mit der Politik einbrin-
gen und die Politik dabei unterstitzen, die Entwicklung und den Einsatz von Kl so zu regulieren,
dass gesamtgesellschaftliche Interessen gewahrt werden.

® ein breites Okosystem von Stakeholdern aus Zivilgesellschaft und Wissenschaft weiter ausbau-
en, welches die Kl-Politikgestaltung in Europa mit ihren Fahigkeiten unterstiitzt und vorantreibt.

Es bedarf eines gesellschaftlichen Diskurses tber...

m das Verhéltnis von technischen, organisatorischen, rechtlichen und gesellschaftlichen MaBnah-
men zum Schutz vor Missbrauch. Denn es gilt beispielsweise zu beriicksichtigen, dass nicht alle
maoglichen SchutzmaBnahmen und -techniken rechtlich, ethisch oder politisch zuldssig bzw.
winschenswert sind. Werden beispielsweise Einschrankungen von Fahigkeiten eines mobilen
KI-Systems implementiert, konnten diese zeitweise auBBer Kraft gesetzt werden, wenn Gefahr
fur Leib und Leben von Personen besteht und dadurch die Gefahr abgewendet werden kann.

m klnftige Veranderungen durch und mit KI-Systemen, der die Transparenz und das Bewusstsein
hinsichtlich der Kl-Technologie férdert und alle relevanten Stakeholder miteinbezieht. Dieser
Diskurs sollte pragmatisch und sachlich gefiihrt werden, sodass Uber Funktionsweise und
Missbrauchsmdglichkeiten von Kl-Systemen sowie Uber wirksame GegenmalBnahmen und die
Innovationskraft von KI-Systemen aufgeklart wird, ohne dabei Angste zu schiiren.
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Anhang 1: Ubersicht Angriffsziele

KI-Systeme kdnnen in verschiedenen Dimensionen angegriffen und manipuliert werden. Eine Grundlage fur die
Auswahl und Gewichtung passender Schutz- und AbwehrmaBnahmen bilden 1) mdgliche konkrete Angriffsziele
und 2) mégliche Angriffe und Durchfihrungsstérungen einzelner Missionen, Auftrage und Handlungen.

1 Madagliche konkrete Angriffsziele fiir KI-Systeme:

Anderung der Systemfahigkeiten durch Manipulation von
m |erndaten
m \Wissen/Daten
m Eigensoftware (z.B. Fahigkeiten oder Lernalgorithmen)
= Abwehrkomponenten
e Missbrauchsdetektoren
e Kontrollkomponenten
e Schutzmechanismen
= Kommunikation

Zugang zu geschitzten Daten verschaffen
m Personendaten
m Technische Daten (interne Daten, Daten Gber Umgebung, Schlissel etc.)

Beschadigung oder Diebstahl des Systems oder von Systemkomponenten
Stérung und Manipulation von Komponenten

m Sensoren (z.B. Akustik, Vision)

m Effektoren (z.B. Greifen, Transport)

® |nterne Module und Regelsatze (z.B. Navigationsregeln)

2 Magliche Angriffe und Durchflihrungsstirungen einzelner Missionen,
Auftrage und Handlungen beispielsweise durch:

Einschleusen (und ggf. auch Ausftihrungsvorbereitung) von verbotenen oder schadlichen/
gefahrlichen Auftragen

®m von nicht befugten Personen/Stellen

m von befugten Personen/Stellen

Stérung der Vorbereitung oder Ausfiihrung eines Auftrags (bzw. einzelner Handlungen)
m Stérung der Vorbereitung
m  Aufschiebung oder Aufhebung der Ausfiihrung
m Manipulation

Storung der Auswertung bzw. Nachbereitung eines Auftrags
m Manipulation der Ergebnisse (z.B. durch Fremdeingriffe oder -einflisse)
m  Manipulation der Logeintrage (Files bzw. Datenbanken)
®m  Manipulation der Interpretation der Ergebnisse (z.B. zur Ausfiihrungsanderung weiterer Auftréage)
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Anhang 2: Ubersichtstabelle Schutz vor
Missbrauch

Tabelle 2: Beispiele fiir Schutzziele, Angriffsszenarien und GegenmaBBnahmen bei der
Missbrauchsabwehr von KI-Systemen

Schutzziele

KI-System selbst

Unterziele

Gesamtsystem

Angriffsszenarien

Diebstahl, Beschadigung,
Manipulation

Systemteile

Diebstahl, Beschadigung,
Manipulation, Austausch

GegenmaBnahmen

e Schutz von Wartungs-
systemen'

e Zugangsbeschrankungen

e Schutz des Systems

Daten/Wissen

Diebstahl, Manipulation,
Austausch

e \erschlUsselung
e Verteilung der Daten

e Schutz von Wartungs-
systemen

Eigensoftware

Manipulation, Diebstahl,
Austausch

e Absicherung (etwa durch
Kapselung und Verschlisse-
lung)

e Verteilung der Software

e Schutz von Wartungs-
systemen

Auftrag/Mission

Gesamtauftrag

Teile des Auftrags

e Manipulation der Einsatz-
umgebung

e Manipulation/Beschadigung
des KI-Systems (Hardware/
Software/Daten)

e \erzdgerungen, Unter-
brechungen, Manipula-
tionen des Auftrags

e Unterbrechung der Versor-
gung/Kommunikation

e Detektion und Vermeidung
verbotener bzw. schadlicher/
gefahrlicher Handlungen
des Systems

e Detektion von Abweichun-
gen vom geplanten Verlauf

Umgebung

Gesamte Umgebung

Manipulation der
Einsatzumgebung

Menschen

Einwirkung auf Menschen

Andere KI-Systeme

Initilerung/Verhinderung
bestimmter Auftrage/
Handlungen des KI-Systems

Bestimmte Situationen bzw.
Gebiete/ Bereiche

Manipulation der
Einsatzumgebung

e Detektion von Abweichun-
gen vom Umgebungsmodell

e Detektion und Vermeidung
verbotener bzw. schadlicher/
gefdhrlicher Handlungen des
Systems

¢ Geofencing/Geotargeting
zum Schutz bestimmter
Bereiche

Anmerkung: In der Tabelle wird davon ausgegangen, dass angemessene allgemeine SchutzmaBnahmen (wie etwa Zugangsbeschrankungen; siehe hierzu auch
Seite 7 des Whitepapers) durchgefiihrt werden. Es werden vorwiegend Technologien und MaBnahmen aufgelistet, die auf spezifische Besonderheiten von KI-Sys-

temen zielen.

11 Flhren Wartungssysteme Arbeiten an mehreren Ki-Systemen durch, kénnen durch ihre Manipulation alle Systeme geféhrdet werden. Besitzen Wartungs-
systeme Lernféhigkeiten, sind fur ihren Schutz alle in der Tabelle aufgefiihrten MaBnahmen zielftihrend.
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Uber die Plattform Lernende Systeme

Die Plattform Lernende Systeme ist ein Netzwerk von Expertinnen und Experten zum The-
ma Kinstliche Intelligenz (KI). Sie biindelt vorhandenes Fachwissen und férdert als unab-
hangiger Makler den interdisziplindren Austausch und gesellschaftlichen Dialog. Die knapp
200 Mitglieder aus Wissenschaft, Wirtschaft und Gesellschaft entwickeln in Arbeitsgrup-
pen Positionen zu Chancen und Herausforderungen von Kl und benennen Handlungsop-
tionen fur ihre verantwortliche Gestaltung. Damit unterstiitzen sie den Weg Deutschlands
zu einem flihrenden Anbieter von vertrauenswurdiger Kl sowie den Einsatz der Schlissel-
technologie in Wirtschaft und Gesellschaft. Die Plattform Lernende Systeme wurde 2017
vom Bundesministerium fir Bildung und Forschung (BMBF) auf Anregung des Hightech-
Forums und acatech — Deutsche Akademie der Technikwissenschaften gegrindet und wird
von einem Lenkungskreis gesteuert.



