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Oie Plattform Lernende Systeme

Lernende Systeme im Sinne der Gesellschaft zu gestalten — mit diesem Anspruch wurde die Plattform Lernen-
de Systeme im Jahr 2017 vom Bundesministerium fur Bildung und Forschung (BMBF) auf Anregung des Fach-
forums Autonome Systeme des Hightech-Forums und acatech — Deutsche Akademie der Technikwissenschaf-
ten initiiert. Die Plattform bindelt die vorhandene Expertise im Bereich Kunstliche Intelligenz und unterstitzt
den weiteren Weg Deutschlands zu einem international fuhrenden Technologieanbieter. Die rund 200 Mitglie-
der der Plattform sind in Arbeitsgruppen und einem Lenkungskreis organisiert. Sie zeigen den personlichen,
gesellschaftlichen und wirtschaftlichen Nutzen von Lernenden Systemen auf und benennen Herausforderun-
gen sowie Gestaltungsoptionen.
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Zusammentassung

Ob bei der Erkundung von schwer zuganglichem Terrain oder bei Rettungsein-
satzen: Der Einsatz von Kunstlicher Intelligenz verspricht in Zukunft auch in
lebensfeindlichen Umgebungen nutzbringende Losungen. Mobile Roboter
oder Assistenzsysteme, die sich an veranderte Situationen anpassen, ohne
daflr programmiert werden zu mussen, konnen den Menschen bei Tatigkeiten
in gefahrlichen Umgebungen wirksam unterstltzen — beispielsweise bei Bran-
den, im Katastrophenschutz oder bei Wartungsarbeiten in der Tiefsee. Derartige
Lernende Systeme verringern die Risiken fur das eingesetzte Personal, verkir-
zen die Reaktionszeit bei zeitkritischen Ereignissen und schlieBen Fahigkeits-
licken, in denen der Mensch heute noch nicht angemessen reagieren kann.
Damit weisen sie einen hohen gesellschaftlichen Nutzen auf. Zugleich bergen
Kl-basierte Systeme groBe Potenziale fur Forschung und Wirtschaft: Aufgrund
ihrer Lernfahigkeit machen sie Einsatze in gefahrlichen oder schwer zugangli-
chen Umgebungen wesentlich kostengtinstiger gegentber bemannten Missio-
nen — oder Gberhaupt erst moglich. Fir den Einsatz von Lernenden Systemen
in lebensfeindlichen Umgebungen sind aus technischer Sicht noch einige Her-
ausforderungen zu bewaltigen. Dazu zahlt die Gewahrleistung von Langzeit-
autonomie und autonomem Lernen in unbekannten Umgebungen. Zudem gilt
es, die Interaktion und Kooperation der selbststandigen Roboter oder Assis-
tenzsysteme mit dem Menschen zu gestalten.

Damit Lernende Systeme in lebensfeindlichen Umgebungen verlasslich, sicher
und zum Wohle des Menschen zum Einsatz kommen und ihr wirtschaftliches
Potenzial ausgeschopft werden kann, sind einige Voraussetzungen und Rah-

menbedingungen zu schaffen.
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ZUSAMMENFASSUNG

Dazu benennt die Arbeitsgruppe Lebensfeindliche Umgebungen der
Plattform Lernende Systeme folgende Gestaltungsoptionen:

Forschungsfragen l6sen

Kernfragen zu Entwicklung und Einsatz von Lernenden Systemen in lebens-
feindlichen Umgebungen bearbeiten

Infrastrukturen aufbauen

Physische Infrastrukturen und Trainingsumgebungen fir Forschung und
Entwicklung (F&E) schaffen, um mit robotischen Systemen Uber lange Ein-
satzzeiten Daten aus der Umwelt zu sammeln und darauf aufbauend zu
lernen

Umfassende Datenpools und digitale Infrastrukturen zum standardisierten
Lernen, Testen und Evaluieren von Lernenden Systemen schaffen
Referenzplattformen bereitstellen, um Arbeitsmdglichkeiten zu bieten und
F&E-Ergebnisse auszutauschen

Innovationen fordern

In Wirtschaft und Forschung gemeinsam Standards definieren

Fokus auf nachhaltige und minimalinvasive Losungen richten

Kldren, wer beim gemeinsamen Handeln von Menschen und Lernenden
Systemen in riskanten Situationen verantwortlich ist

Vertrauen schaffen durch entsprechende Information der Offentlichkeit
sowie 6ffentliche und transparente Diskussion Uber Zweck, Nutzen und
Herausforderungen von Lernenden Systemen in lebensfeindlichen Umge-
bungen

Offentlichen Beschaffungsmarkt flexibilisieren, um neue Mérkte fiir den
Einsatz von Lernenden Systemen in lebensfeindlichen Umgebungen zu
erschlieBen



Nutzen von
Lernenden Systemen

Der Einsatz von Lernenden Systemen in lebensfeindlichen Um-
gebungen verspricht groBen Nutzen fiir die Gesellschaft und
den Menschen. In Zukunft ist der Mensch mit Hilfe dieser
Technologien in der Lage, neue und bisher unzugangliche Rau-
me zu erkunden und zu erschlieBen. In Gefahrensituationen
unterstiitzen Lernende Systeme beispielsweise Rettungskrafte
und schiitzen so deren Gesundheit und Leben.

Mobile Roboter und andere technische Systeme werden schon heute in Umge-
bungen eingesetzt, die fir den Menschen lebensfeindlich sind — etwa im Welt-
raum, in der Tiefsee oder in kontaminierten Gebieten. Die Bandbreite dieser
Systeme ist groB: Sie reicht von ferngesteuerten und teleoperierten Systemen
Uber automatisierte Systeme bis hin zu solchen mit limitierten Autonomiefunk-
tionen. Die wenigsten dieser Systeme verfligen jedoch Uber die kognitiven
Fahigkeiten, um den Herausforderungen, der Komplexitat, und den Unvorher-
sehbarkeiten in lebensfeindlichen Umgebungen allein begegnen zu kénnen.

ZukUnftig sollen Lernende Systeme jedoch in der Lage sein, die Komplexitat von
lebensfeindlichen Umgebungen zu ,verstehen’ und gestellte Aufgaben effizient
zu bearbeiten. Lernende Systeme kénnen sich dann an verénderte Situationen
anpassen, ohne daflr programmiert werden zu missen, und sich diese Ande-
rungen sowie erfolgreiche Anpassungen auch merken. Sie konnen den Menschen
in Gefahrensituationen unterstiitzen — beispielsweise in der Gefahrenabwehr
und im Katastrophenschutz. Damit senken sie die Risiken fur das eingesetzte
Personal deutlich, verringern die Reaktionszeit und schlieBen Fahigkeitsltcken,
in denen heute noch keine angemessene Reaktion maglich ist.

In lebensfeindlichen Umgebungen versprechen Lernende Systemen damit einen
groBen Nutzen. Zusammen mit dem Menschen kénnen sie fur unterschiedliche
Aufgaben eingesetzt werden: etwa in Form von Robotern fur die Gewinnung
von Rohstoffen und Nahrungsmitteln (z.B. in Aquakulturen), aber auch fur
Wartungsarbeiten, Dekontamination und Rettungsmissionen unter schwierigen
Bedingungen.

Sinnvolle Arbeitsteilung

Lernende Systeme arbeiten selbststéndig, allein oder in hybriden Teams mit

anderen Lernenden bzw. autonomen Systemen und dem Menschen zusammen.

Sie schatzen als Assistenten Gefahren fir den Menschen ein, sind aber auch
fahig, in einer bestimmten Situation eigenstandig addquat zu agieren. Uberdies
konnen sie Hilfe fir Menschen und sich selbst anfragen. Die Systeme sammeln



Arbeitsteilung mit

dem Menschen zu

dessen Wohl

NUTZEN VON LERNENDEN SYSTEMEN

dazu Informationen, tauschen sie mit anderen Systemen aus und lernen fort-
laufend weiter. Auf diese Weise schlieBen sie im Laufe der Zeit sukzessive noch
bestehende Wissensllcken. Ihre Nutzung wird die Arbeitsweise in lebensfeind-
lichen Umgebungen grundlegend verandern. Zu erwarten ist eine Arbeitstei-
lung mit dem Menschen und zu dessen Wohl (siehe Anwendungsszenarien

S. 12): Das Lernende System nutzt seine an die Umgebung angepassten physi-
schen Eigenschaften, um auch lange Zeit unter widrigen Umstanden im Einsatz
zu bleiben. Menschen kénnen, z.B. durch immersive Technologien, ihre Erfah-
rung und Flexibilitat in der jeweiligen Situation einbringen, ohne selbst vor Ort
sein zu mussen.

-

Lernende Systeme sind Maschinen, Roboter und Softwaresysteme, die Auf-
gaben auf Basis von Modellen und Daten, die ihnen als Lerngrundlage dienen,
selbststandig erledigen, ohne dass jeder Schritt zwangslaufig spezifisch vom
Menschen programmiert werden muss. Um ihre Aufgabe zu 16sen, setzen sie
durch Lernverfahren generierte Modelle ein. Mit Hilfe von Lernverfahren kon-
nen solche Systeme im laufenden Betrieb weiterlernen: Sie verbessern die vorab
trainierten Modelle und erweitern ihre Wissensbasis und ihre Fahigkeiten (Skills).
Lernende Systeme basieren auf Methoden der Kunstlichen Intelligenz (Kl), ins-
besondere des maschinellen Lernens, verknipft mit wissens- bzw. modellbasier-
ten Ansatzen. Vor allem durch die Fortschritte im Deep Learning entwickelten
sich Lernende Systeme in den letzten Jahren zum dynamischsten Bereich der

Kl-Forschung und -Anwendung.

o
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Autonome Systeme sind Maschinen und Roboter, die ein vorgegebenes Ziel
selbststandig und an die Situation angepasst erreichen. Sie haben die Fahigkeit,
sich in der Umwelt zurechtzufinden, sich ihr anzupassen und gegebenenfalls
mit anderen Systemen oder Menschen zu interagieren. Sie nehmen ihre Umge-
bung Uber Sensoren wahr (Sensorik), generieren proaktiv, situationsgerecht und
in Echtzeit eine angemessene Aktion und fuhren diese Uber Aktoren aus (Akto-
rik). Autonome Systeme, bei denen die Lernfahigkeit fur die Anpassung des
Handlungsablaufs notwendig ist, sind zugleich Lernende Systeme. Allerdings
sind nicht alle Lernenden Systeme vollstdndig autonom, sondern werden teil-
weise weiterhin bewusst von Menschen gesteuert (z.B. intelligente Prothesen).

\
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NUTZEN VON LERNENDEN SYSTEMEN

Lebensfeindliche Umgebungen sind durch Bedingungen gekennzeichnet, die
Menschen und Tiere besonders belasten oder geféhrden und nicht ihren natrli-
chen Lebensraumen entsprechen. Entsprechend ihrer Gefahrlichkeit fur den
Menschen werden drei Umgebungstypen unterschieden:

1. Umgebungen, in denen die Belastung und Gefdhrdung des Menschen mit
wachsender Aufenthaltsdauer ansteigen (kontaminierte Umgebungen,
Strahlung, groBe Hohen, unter Wasser bei geringeren Tiefen, Hitze/Kalte,
Verschmutzung, extremer Larm etc.)

2. Umgebungen, die Menschen nur mit spezieller Schutzausrtstung betreten
kénnen (Weltraum, grol3e Wassertiefe, extreme Hitze, kontaminierte Umge-
bungen etc.)

3. Umgebungen, in denen ein Aufenthalt von Menschen mit unzumutbar
hohen Risiken verbunden ist (Einsturz- oder Explosionsgefahr, Krisen- und
Kriegsgebiete, polizeiliche Sondereinsatze etc.)

\

v

Mit Lernenden Systemen in lebensfeindlichen Umgebungen sind techni-
sche Systeme gemeint, die einerseits tber gewisse Autonomieeigenschaften
und maschinelle Intelligenz verfligen und andererseits adaptiv und lernfahig
sind. Ihre Hardware ist an die extremen und herausfordernden Bedingungen
angepasst, unter denen die Lernenden Systeme eingesetzt werden — etwa Ver-
schmutzung, groBe Hitze oder Kalte, hoher Druck, radioaktive Strahlung, Ein-
sturz- oder Lawinengefahr usw. Der einfacheren Lesbarkeit wegen sind in die-
sem Bericht stets solche Lernenden Systeme in lebensfeindlichen Umgebungen
gemeint, wenn verkirzt von Lernenden Systemen gesprochen wird.

\

Mehr Sicherheit flir den Menschen

In gefahrlichen Situationen kdnnen Lernende Systeme die Sicherheit von Men-
schen klnftig deutlich erhéhen, indem sie die Notwendigkeit zur Prasenz des
Menschen vor Ort minimieren. Zum einen Gbernehmen Lernende Systeme
Aufgaben, die bisher Einsatzkrafte durchgefiihrt haben — beispielsweise bei
Rettungsarbeiten oder der Dekontamination von verseuchten Béden nach
einem Chemieunfall. Diese Arbeiten sind nicht nur gefahrlich oder gesundheits-
schadigend. Sie kdnnen selbst von Fachleuten nicht immer effizient durchge-
fuhrt werden, weil diesen in dynamischen Gefahrensituationen Informationen
fehlen oder die Zeit knapp ist. Zum anderen unterstiitzen Lernende Systeme
die Einsatzkréfte, indem sie ihnen einen schnellen Uberblick tber die Lage ver-
schaffen. Mit Hilfe Lernender Systeme lassen sich Rettungs- und Aufraumar-
beiten somit schneller und effizienter durchfihren und dadurch gegebenenfalls
mehr Menschenleben retten oder Sachwerte deutlich besser schiitzen und
erhalten. Rettungskrafte konnen ressourcenschonender und effizienter einge-
setzt werden — auch in Situationen, in denen dies friher nur bedingt méglich
war.



NUTZEN VON LERNENDEN SYSTEMEN

Wirtschaftliche Potenziale

Hilfreiche Dienste versprechen Lernende Systeme auch fir Infrastrukturen in
lebensfeindlichen Umgebungen — etwa Offshore-Windkraftanlagen oder
Satelliten im Weltall. Deren Inspektion ist bislang mit hohem finanziellen Auf-
wand fir die Betreiber und korperlichem Einsatz der Fachkrafte verbunden
oder schlicht unmaoglich (z. B. bei Satelliten). Schiffszeiten fur Ausfahrten zu
Offshore-Windparks kosten taglich sechsstellige Summen; Taucher und Indus-
triekletterer arbeiten teils unter Lebensgefahr. Der stetige Ausbau von Offshore-
Anlagen macht eine angemessene Inspektion kinftig immer schwieriger. Lernen-
de robotische Unterwassersysteme kénnen diese weitgehend Gbernehmen.
Durch ihre Lernfahigkeit sind sie in der Lage, adaquat auf Ausfalle von Teil-
systemen (z.B. einer Kamera oder einer Antriebseinheit) zu reagieren und diese
zumindest teilweise zu kompensieren. Auch die Wartung und weitere Arbeiten
an Anlagen kénnen in Zukunft von den Fortschritten in der Robotik profitieren
und zuverlassig durchfthrbar werden. Das minimiert den logistischen und per-
sonellen Aufwand weiter. Langfristig werden Lernende Systeme stetig besser
und gunstiger — und daher vermehrt eingesetzt werden.

Einsatze nachhaltiger gestalten

Durch ihre Adaptivitat, Lernfahigkeit und das an den spezifischen Einsatzort
angepasste Design versprechen Lernende Systeme kiinftig einen effizienteren
Betrieb von Infrastrukturen, (z. B. Offshore-Windkraftanlagen). Lernende Syste-
me machen deren Nutzung voraussichtlich nicht nur 6konomisch effizienter,
sondern auch ékologisch vertraglicher und sicherer. Lernende Systeme kénnten
beispielsweise auch das Zusatzziel haben, sich moglichst umweltvertraglich zu
verhalten. Einige der bisher eingesetzten bemannten Systeme (z. B. Hubschrau-
ber), die unter 6kologischen Aspekten negativ zu bewerten sind, lassen sich in
vielen Bereichen durch energieeffiziente autonome Systeme mit deutlich besse-
rer Okobilanz ersetzen.

Gerade in lebensfeindlichen Umgebungen wird Nachhaltigkeit durch Lernende
Systeme im Wesentlichen durch deren permanente Verfligbarkeit im Einsatz
ermoglicht. Speziell die Fahigkeit zu lernen erméglicht es, solche Systeme Uber
lange Zeitrdume bzw. permanent vor Ort zu halten. Dies ist die Grundlage fur
den nachhaltigen Betrieb von Anlagen und Infrastrukturen — speziell in lebens-
feindlichen Umgebungen, wo der Mensch eine dauerhafte Prasenz nicht
gewahrleisten kann. So waren so genannte Subsea Resident AUVs (Autono-
mous Underwater Vehicles) durch eine Rund-um-die-Uhr-Uberwachung von
Offshore-Windkraft oder Ol- und Gasproduktionsstatten in der Lage, den
Zustand der Anlagen so prézise und dauerhaft zu Uberwachen, dass bereits
kleinste Stérungen im Betriebsablauf sofort erkannt und behoben oder sogar
durch Pradiktion verhindert werden kénnen, bevor sie Uberhaupt auftreten.



Anforderungen
in lebensteindlichen.
Umgebungen

/ /

Lebensfeindliche Umgebungen sind nicht nur gefahrlich fiir
den Menschen, sondern auch extrem komplex. Um in solchen
Umgebungen einsetzbar zu sein, benétigen Lernende Systeme
spezielle Fahigkeiten, damit sie sich selbststéandig an Veran-
derungen anpassen, Entscheidungen treffen und auf unerwar-
tete Ereignisse reagieren konnen.

Zum Einsatz kommen in lebensfeindlichen Umgebungen zumeist Roboter. Sie
agieren als autonome bzw. teilautonome Systeme, die eine den extremen
Bedingungen angepasste Hardware mitbringen. Folgende spezifischen Anfor-
derungen stellen sich in lebensfeindlichen Umgebungen:

Hohes Mal3 an Resilienz

Lernende Systeme bendtigen ein hohes Maf an Adaptivitat und mussen in der
Lage sein, auch bei unvollstandigem Wissen und beeintrachtigter Funktionali-
tat einzelner Teilsysteme ihre Aufgabe zu erfillen. Sie mussen daher wahrend
eines Einsatzes in der Lage sein, sich in gewissem Umfang zu rekonfigurieren
um beispielsweise unzureichende oder ausgefallene Sensoren oder Aktoren zu
kompensieren. Die Fahigkeit zu lernen ist hierbei essentiell. Ein modularer Auf-
bau eines Lernenden Systems kann die Kompensation und Adaption maBgeb-
lich erleichtern.

Autonomes Entscheiden und Lernen

Die in lebensfeindlichen Umgebungen herrschenden Bedingungen und eintre-
tenden Ereignisse sind naturgemafB nicht vorhersagbar. Lernende Systeme
mussen ihre Umgebung daher sensorisch erfassen, diese Wahrnehmung ein-
ordnen und interpretieren, selbststandig Entscheidungen treffen sowie Hand-
lungen planen und diese ausfihren. Die Systeme mussen aus Beobachtung
und Erfahrung lernen, dabei ihr Vorwissen einbeziehen (informiertes Lernen)
und so ihr Wissen und ihre Fahigkeiten standig erweitern und verbessern.
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‘ Lernen anhand sparlicher Daten

. | Manche Ereignisse, die fur das Verhalten von Lernenden Systemen relevant

S sind, treten nur sehr selten auf. Die eingesetzten Lernverfahren mussen daher
in der Lage sein, anhand sparlicher Daten und aus wenigen Beispielen oder
sogar aus einem einzigen ,pragenden” Beispiel oder Ereignis zu lernen
(One-Shot-Learning), beispielsweise durch massive Nutzung von Vorwissen
oder Methoden des inkrementellen Lernens.

Mechanismen flUr den Transfer

Menschliches Vorwis- Um Vorwissen und Erfahrungen zu nutzen sowie einen Austausch mit anderen
sen formalisieren und Lernenden Systemen zu ermdéglichen, sind Mechanismen fir den Transfer von
fiir Lernende Systeme Gelerntem sowie ein verallgemeinerndes Lernen (induktives Lernen) erforder-
nutzbar machen lich. Insbesondere fur lebensfeindliche Umgebungen ist es wichtig, das mensch-
liche Vorwissen zu formalisieren und fiir Lernende Systeme nutzbar zu machen.

Erweiterung um Erklarungsmodelle

Lernende Systeme, die Entscheidungen treffen, mussen diese aufzeichnen (log-
gen), interpretierbar reprasentieren und im Idealfall erkldren kénnen — damit
sich etwa die Ablaufe eines Einsatzes rekonstruieren und Lehren aus etwaigen
Fehlentscheidungen ziehen lassen. Zumindest aber mussen die Entscheidungen
nachvollziehbar sein. Dazu muss das rein datengetriebene Lernen um Entschei-
dungs-, Interpretations- und Erklarungsmodelle erweitert werden.

Schutz gegen Missbrauch

Lernende Systeme mussen gegen Missbrauch geschiitzt werden. Neben allge-
meinen Rahmenbedingungen im Einsatz (z. B. wer darf wann und wo ein Sys-
tem einsetzen?) braucht es technische Mechanismen, die verhindern, dass sol-
che Systeme auBerhalb ihrer bestimmungsgemaBen Kontexte und Einsatzorte
genutzt oder zweckentfremdet werden. Das gilt auch fir das Erlernen uner-
wunschter Verhaltensmuster aufgrund von Daten, die in manipulativer Absicht
zugefuhrt wurden. Abgesehen vom Missbrauch muss sichergestellt werden,
dass das System durch , naturlich vorgefundene” Daten nicht unerwinschte
Verhaltensmuster erlernt.



Herausforderungen
beim Einsatz
Lernender Systeme

Dem genannten Nutzen von Lernenden Systemen in lebens-
feindlichen Umgebungen steht eine Reihe von offenen Fragen
gegeniiber, die es zu klaren gilt. Diese beziehen sich insbeson-
dere auf die Bereiche Recht und Ethik.

Da Lernende Systeme mit Menschen auf unterschiedliche Weise interagieren,
stellen sich Fragen zu Verantwortung, Haftung und Versicherung. Dies ist bei-
spielsweise der Fall, wenn durch die Systeme Schaden entstehen. In internatio-
nalen Einsatzgebieten stellt sich auch die Frage nach der Regelung der Eigen-
tumsrechte. Beispielsweise gehdren nach heutigem internationalen Seerecht
unbemannte Systeme in internationalen Gewadssern dem Finder.

Die Verarbeitung von personenbezogenen Informationen kann zu Privacy- und
Datenschutzproblemen fiihren. Solche Falle kénnen eintreten, wenn Lernende
Systeme im Katastrophenschutz oder bei Feuerwehreinsdtzen hinzugezogen
werden und Daten der betroffenen Menschen aufgreifen und weitergeben.
Selbststandig entscheidende Systeme kénnen auBerdem bei Rettungseinsatzen
in Dilemma-Situationen kommen, etwa: Es kann nur eine Person versorgt wer-
den, obwohl mehrere Menschen Hilfe benétigen. Fir den Umgang mit solchen
Situationen (Trolley-Dilemmata) muss ein formaler Rahmen gefunden werden,
der technische, rechtliche und ethische Ebenen einbezieht.

Unbestreitbar ist: Der Mensch als Einsatzkraft und Entscheider wird dabei auch

zukUnftig — vor allem bei Einsdtzen zur Rettung von menschlichem Leben — nicht
ersetzbar sein.

0 . \ ““ S ‘\ . SN o

Mensch als Einsatz-
kraft und Entscheider
auch kiinftig nicht
ersetzbar



HERAUSFORDERUNGEN BEIM EINSATZ LERNENDER SYSTEME

Einschrankung von Dual-Use oder Systemmissbrauch

Bei einer missbrauchlichen Nutzung Lernender Systeme kénnen drei Félle
unterschieden werden:

1. Storung
Ein System verursacht Stérungen und Unannehmlichkeiten, ohne Gesetze
absichtlich zu verletzen bzw. Personen oder Objekte (direkt) zu gefahrden.

2. Gesetzeswidrigkeit
Die Anwendung des Systems ist zwar ordnungs- oder gesetzeswidrig,
Personen oder fremdes Eigentum werden aber nicht (direkt) gefahrdet.

3. Gefahrdung

Einsatzziel des Systems ist eine direkte Gefdhrdung von Personen oder
Objekten.

Bei Lernenden Systemen kommt ein zusatzliches Gefahrdungspotenzial durch
die Lernfahigkeit der Systeme hinzu. Einmal trainiertes unerwinschtes Verhal-
ten kann solchen Systemen auf verschiedene Weise durch den Benutzer oder
durch Zugriff von auBen (Hacker) beigebracht werden — sowohl absichtlich als
auch versehentlich. Weil Lernende Systeme zumindest auch teilautonom agie-
ren, kann der Missbrauch besonders schwere Folgen haben, sodass spezielle
MaBnahmen zwingend erforderlich sind, um das zu verhindern.

Die Einschrankung von Systemen auf intendierte und zulassige Einsatzzwecke
und -orte sollte nicht nur regulatorisch durchgesetzt werden, sondern idealer-
weise mit technischen MaBnahmen und integrierten Mechanismen. Ein Ansatz
hierfir ist beispielsweise die Einschrankung des Einsatzortes durch so genann-
tes Geofencing. Dadurch lassen sich etwa Systeme, die fur den zivilen Einsatz
bestimmt sind, nicht in Krisen- und Kriegsgebieten einsetzen.

Ein weiterer Ansatz sind explizit formulierte, fir Mensch und Maschine inter-
pretierbare Policies, die dem Lernenden System mitgegeben werden und deren
Einhaltung im Betrieb durch entsprechende Policy-Enforcement-Strukturen im
System technisch erzwungen werden.

Diese Einschrankungen sollen die Hirden gegen einen Missbrauch mdéglichst
hoch setzen. Eine absolute Sicherheit durch diese Mechanismen scheint zum
aktuellen Zeitpunkt jedoch nicht gegeben.

Die Arbeitsgruppe , Lebensfeindliche Umgebungen” der Plattform Lernende

Systeme betrachtet ausschlieBlich zivile Szenarien zum Einsatz von Lernenden
Systemen und keine Szenarien der militdrischen Nutzung (Dual-Use).
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Anwendungsszenarien

Wie sich Lernende Systeme in lebensfeindlichen Umgebungen
einsetzen lassen, wird im Folgenden in Form von zwei mogli-
chen Anwendungsszenarien skizziert, die in circa vier bis sechs
Jahren realisierbar sind.

Im ersten Szenario , Unter Wasser autonom unterwegs” sind die Systeme teil-
weise stark auf sich allein gestellt; aufgrund einer eingeschrankten Kommuni-
kation gibt es nur zeitlich punktuelle Verbindungen mit einem Menschen. Im
zweiten Szenario ,Schnelle Hilfe beim Rettungseinsatz” fungieren Lernende
Systeme zeitweise als Assistenzsysteme fir Rettungskrafte beim Einsatz.

Szenario 1

Unter Wasser autonom unterwegs
Inspektion und Wartung von Unterwasserinfrastrukturen
Hintergrund

Wichtige Kisten- und Offshore-Anlagen wie Hafengebiete, Briicken und Deiche
sind speziell nach Schadensereignissen (z.B. Stiirmen, Uberschwemmungen)
gefdhrdet und mussen oft an schwer zuganglichen Stellen untersucht werden.
Zur Erzeugung von erneuerbarer Energie werden zahlreiche Offshore-/Nearshore-
Plattformen bendtigt, deren Aufbau und Wartung ebenfalls in einer riskanten
und potenziell lebensgefédhrdenden Umgebung stattfinden.

Lernendes System: Zum Einsatz kommen robotische Unterwassersysteme mit
unterschiedlichen Autonomiegraden, maschineller Intelligenz und Lernfahig-
keiten. Sie werden in diesem Abschnitt anwendungsgebietsspezifisch als Auto-
nomous Underwater Vehicles (AUVs) bezeichnet.

AUVs unterstttzen und entlasten den Menschen vor Ort bei solchen gefdhr-
lichen Arbeiten. Sie kdnnen ihm ein besseres Lagebild verschaffen und die Risi-
ken gefahrlicher Einsdtze weitgehend eliminieren. Spezialisierte AUVs kénnen
gezielt an Einsatzorte gebracht werden, an denen nicht nur Inspektionsauf-
gaben zu leisten sind, sondern auch Eingriffe von auBen erfolgen missen.

Bei groBeren Anlagen ist auch denkbar, dass AUVs fur Wartungsarbeiten bei
der Installation der Anlage vor Ort platziert und bei Bedarf aktiviert werden
kénnen.

12



ANWENDUNGSSZENARIEN

Wann immer eine ausreichend leistungsfahige und stabile Kommunikation mit
dem AUV mdglich ist, kdnnen immersive Leitstdnde mit Ankopplung an Echt-
zeitinformationen und Simulationsmoglichkeiten eingesetzt werden, um wah-
rend einer Mission Uber den Menschen nachzusteuern. Oder aber, um nach
einer Mission den Ablauf zu verbessern — etwa durch Anpassung der Einsatz-
plane fir zuktnftige Missionen. Diese Leitstande kdnnen den Experten in die
Lage des Systems vor Ort versetzen, um den Missionsverlauf aus dessen Sicht
zu beeinflussen.

Mission: Inspektion und Wartung der Fundamente einer
Offshore-Windkraftanlage

Vorbereitung der Mission

e Vom Kontrollzentrum werden die Missionsdaten an das AUV gesendet.

e Das verbleibt entweder am Meeresboden und kann Uber ein eigenes
Unterwasser-Dock Energie beziehen und Daten hoch- bzw. herunterladen
(Subsea Resident). Alternativ wird es von einem Schiff in der Nahe der Ein-
satzstelle ausgesetzt.

Autonom unterwegs

e Das AUV ist ab jetzt auf sich allein gestellt und navigiert zu der fur die
Inspektion vorgesehenen Offshore-Anlage. Zur Orientierung benutzt es
bekannte Merkmale, etwa Pipelines, andere Unterwasserstrukturen oder
ggf. auch das Schiff oder Dock, von dem es ausgesetzt wurde.

e Wahrend der Fahrt nutzt das AUV die On-Board-Sensorik, um Hindernisse
zu vermeiden, die Karte zu verfeinern oder zu aktualisieren und ggf. den
Zustand von Offshore-Strukturen auf dem Weg zu erfassen. Online-Lernal-
gorithmen nutzen die Daten, um das Verhalten des Systems zu verbessern.

Inspektion vor Ort

e Am Ziel angekommen, vollzieht das AUV detaillierte Navigations- und Pla-
nungsschritte, um die Zielstruktur auftragsgemaB zu inspizieren. Nach
Abschluss der Inspektion kénnen die urspriingliche Planung mit dem tat-
sachlichen Verlauf verglichen und Verbesserungen fur kiinftige Missionen
abgeleitet werden.

e Kann das AUV eine Reparatur nicht selbst durchfthren, werden andere,
spezialisierte Wartungs-AUVs angefordert — entweder durch das AUV selbst
oder nach einer ,Freigabe” durch das Fachpersonal. Dies kann bei Bedarf
auch Unterstiitzung durch Taucher oder spezialisierte bemannte bzw. fern-
gesteuerte Systeme beinhalten.

13



ANWENDUNGSSZENARIEN

Szenario 1: Unter Wasser autonom unterwegs
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ANWENDUNGSSZENARIEN

Storfall am AUV tritt auf

Ein AUV kann sich aufgrund eines Antriebsschadens nicht mehr bewegen
und bittet um Unterstltzung. Zwei spezialisierte AUVs transportieren es zur
Basis, da eine Reparatur vor Ort nicht moglich ist.

Lernen fiir die Zukunft

Nach Abschluss der Mission fahrt das AUV zurtick zum Ausgangspunkt. Bei
einem Subsea Resident werden die Daten hochgeladen und fur die Erstel-
lung bzw. Aktualisierung eines 3D-Modells genutzt. Das AUV macht eine
Systemdiagnose, wird bei Bedarf im Dock oder auBerhalb von anderen
AUVs gewartet und ladt seine Batterie. AnschlieBend kann es fur die nachste
Mission genutzt werden. Im Dock werden bei Wartezeiten die Systemres-
sourcen (Berechnungen, Speicher etc.) genutzt, um das Verhalten des Sys-
tems mittels Lernverfahren auf Basis der gesammelten Daten zu optimieren.

Mit den Daten des AUV lassen sich kiinftig zu entwickelnde Fahrzeuge hin-
sichtlich Form oder Beschaffenheit optimieren, um ihre Missionen bestmog-
lich durchzufUhren. Die Erkenntnisse konnen mit Wissen aus der Bionik
kombiniert werden.

Expertinnen und Experten fir solche Inspektions- und Wartungsarbeiten
kéonnen die Daten des AUV zudem in immersiven Umgebungen nutzen, um
Missionsverlaufe nachzuvollziehen und weiteres Wissen und Erfahrung in
die Planungsalgorithmen zu integrieren (Teaching). Das Fahrzeug im Dock
kann mit dieser aktualisierten Version ausgestattet werden.

Nutzen

Lernende Systeme kdnnen die Arbeiten an Unterwasserstrukturen grundlegend
verandern:

Stabilitat: Lernende robotische Assistenzsysteme kénnen Ausfalle von
Teilsystemen vorhersagen und kompensieren.

Wirtschaftlichkeit: AUVs machen die notwendigen Inspektionen von
Unterwasserinfrastrukturen wirtschaftlicher und manche Einsatze Uberhaupt
erst moglich.

Sicherheit: Der Betrieb von Unterwasserinfrastrukturen wird insgesamt
sicherer und nachhaltiger. Gleichzeitig verringert der Einsatz von AUVs das
Gesundheitsrisiko fur Fachpersonal (v.a. fur Taucher).

~

J
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/
Herausforderungen

Bis Unterwassersysteme autonome Wartungs- und Reparatureinsatze durch-
fuhren werden, sind folgende Fragen zu klaren:

B Haftung: Wer haftet im Schadensfall und wie kénnen Schaden versichert
werden?

B Dual-Use: Wie lasst sich eine Zweckentfremdung der Systeme ausschlieBen?

B Lernen: Wie kénnen Rahmenbedingungen fir zielgerichtetes Lernen
geschaffen werden?

B Transfer: Wie konnen der Lerntransfer und die Verallgemeinerung des
Erlernten erméglicht werden?

Was ist zu tun?

Um das Anwendungsszenario in wenigen Jahren Realitat werden zu lassen,
sind folgende Schritte nétig:

B Forderung der Technologieentwicklung bis zur Marktreife
B Losung technischer/wissenschaftlicher Fragen zur Befahigung der Systeme
B Aufbau von Testinfrastrukturen bis hin zu realen Testfeldern im Meer

o
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Szenario 2

Schnelle Hilfe beim Rettungseinsatz
Lernende Systeme im Katastrophenschutz
Hintergrund

Krisen, Katastrophen, extreme Wetterereignisse und Unglticksfalle erfordern
den Einsatz von Rettungskraften. Insbesondere bei groBen Schadensfallen sind
dabei vielfaltige, teils schwierige Aufgaben zu bewadltigen — oft in Umgebun-
gen, die fur den Menschen gefahrlich oder sogar tédlich sein kénnen. Die Ret-
tungskrafte mussen Verletzte und Betroffene schnellstméglich finden, weitere
Schéaden verhindern und die Lage stabilisieren. Das alles geschieht unter star-
kem Zeitdruck und bei einer zunachst oft durftigen Informationslage. Anschlie-
Bend mussen die Folgen der Katastrophe beseitigt werden. Insbesondere bei
einer Kontamination — etwa bei einem Storfall in einem Atomkraftwerk — kann
dies sehr schwierig und gesundheitsgefdhrdend sein.

Lernendes System: Zum Einsatz kommen hier robotische Systeme zu Land
(Unmanned Ground Vehicles, UGVs) und in der Luft (Unmanned Aerial
Vehicles, UAVs) mit unterschiedlichen Autonomiegraden, maschineller Intelli-
genz und Lernfahigkeiten.

Lernende Systeme kdnnen Rettungskrafte bei Terroranschlagen, Chemieunfallen,
GroBbranden, Uberflutungen, Erdbeben, Lawinenabgéngen und anderen
Ereignissen wirksam unterstltzen, schitzen und die Rettungsarbeiten
beschleunigen. Sowohl in der Pravention als auch bei der Gefahrenabwehr, der
Schadensbeseitigung oder in der Notfallrettung I6sen sie vielfaltige Aufgaben
— entweder ferngesteuert vom Menschen oder auch autonom.

Mit Hilfe von Multi-Sensorik sind Lernende Systeme beispielsweise in der Lage,
schnell ein detailliertes Lagebild zu erstellen, eine Kommunikations- und Logis-
tikinfrastruktur ftr Rettungsarbeiten aufzustellen, Verletzte zu suchen und zu

retten sowie Gefahrenguellen zu identifizieren, einzudammen oder zu beseiti-
gen. Die eingesetzten Systeme mussen dabei sowohl mit stark beanspruchten

Rettungskraften als auch mit Opfern interagieren — oft sogar in engem physi-

schen Kontakt.

Die Folgen einer Katastrophe zu beseitigen kann — insbesondere, wenn es zu
Kontaminationen gekommen ist — viel Zeit und personelle Ressourcen erfor-
dern. In diesem Fall werden Lernende Systeme Uber einen langeren Zeitraum
eingesetzt — was besondere Anforderungen an ihre Langzeitautonomie stellt.
Um diesen zu begegnen, sollten Lernende Systeme u.a. in der Lage sein, Uber
einen langeren Zeitraum einen Erfahrungsschatz aufzubauen und anhand
dessen ihr Verhalten zu optimieren. So kénnen sie beim Wiederauftreten
bestimmter Situationen auf frihere Erfahrungen zurtickgreifen.
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Mission: Explosion und Brand in einer Chemiefabrik

Erkundung der Lage

Rettungskrafte vor Ort (z. B. Werksfeuerwehr) leiten den Einsatz ein. Sie
rufen in der Umgebung Alarm aus, fordern Unterstitzung an und starten
mit der Erkundung der Lage sowie der Rettung der gefahrdeten Personen.

Weitere Rettungskrafte kommen mit ihren technischen Mitteln (inkl. spezi-
eller autonomer und ferngesteuerter Systeme) hinzu.

Mehrere Lernende Systeme — so genannte Unmanned Aerial Vehicles (UAVs)
— erstellen in der Luft als Gruppe autonom detaillierte Luftbilder der GrofB-
liegenschaft (u.a. in unterschiedlichen Spektralbereichen und 3D) und ver-
messen das Schadstoffvorkommen sowie Luftstréme. Ziel ist es, eine mog-
liche Verbreitung von Gefahrstoffen zu erkennen, im Zuge einer Prognose
zu modellieren, das Schadensgebiet einzugrenzen sowie potenziell gefahr-
dete Bereiche der Umgebung zu bestimmen.

Die UAVs kommunizieren und kooperieren untereinander sowie mit ande-
ren Systemen (z.B. Bodenroboter, so genannte Unmanned Ground Vehicles
[UGVs]), um kritische Bereiche moglichst schnell und detailliert zu erkun-
den. Sie Ubertragen die gesammelten Informationen unmittelbar an die
Einsatzleitung, der sie als Grundlage fur eine umfassende Lagebewertung
dienen.

Einsatz der Rettungskrafte

18

Die Rettungskrafte arbeiten in Teams gemeinsam mit verschiedenen Robo-
tern. Diese gewahrleisten die Kommunikation und Logistik und versorgen
alle Beteiligten mit aktuellen Lageinformationen, um die Rettungsarbeiten
schnell und effizient zu gestalten. Diverse UGVs und UAVs erkunden den
Weg fur weitere (menschliche und maschinelle) Rettungskrafte, analysieren
multisensoriell die Gefahrenlage und Uberwachen den kérperlichen Zustand
von Rettungskraften und ggf. Opfern. Sie kénnen in die Erste Hilfe oder
zum Abtransport in die RettungsmaBnahmen integriert werden und weitere
Hilfe anfordern.

Wahrend des Einsatzes nutzen Lernende Systeme ihre Sensorik, um Kollisio-
nen zu vermeiden und Gefahrenzonen zu erkunden oder zu meiden. Sie
sorgen fir eine Echtzeit-Aktualisierung der Karten und beobachten den
Zustand von Objekten (z.B. bei Einsturzgefahr oder Undichtigkeiten). Online-
Lernalgorithmen nutzen die gesammelten Daten sowie menschliche Hin-
weise, um das Lagebild zu verfeinern und das Verhalten der Systeme zu ver-
bessern.
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Szenario 2: Schnelle Hilfe hei
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Kommunizieren und kooperieren

Fur einen effektiven Rettungseinsatz ist eine schnelle und intuitive Interak-
tion zwischen Mensch und Lernenden Systemen notwendig. Dies erfordert
zum einen eine addquate Verstandigung zwischen Menschen und Lernen-
den Systemen im Einsatz — explizit Uber Sprache, Gesten und implizit durch
die Nutzung von Biosignalen (z. B. Blickrichtung, Hautwiderstand, neuro-
physiologische Daten). Zum anderen mussen robotische Systeme mit den
Fachleuten in einer Leitstelle kommunizieren und diese bei Bedarf mit Hilfe
immersiver Technologien in die Situation vor Ort versetzen.

Lernende Systeme kooperieren auf unterschiedliche Weise mit dem Men-
schen — um groBere Krafte anzubringen, falls ein System eine Aufgabe
allein nicht erflllen kann, oder um spezielle Fahigkeiten bzw. Werkzeuge
zu benutzen (z.B. Rontgenbilder erstellen oder Organisation von Verletzten-
transports). Vor allem aber zu dem Zweck, Rettungskrafte abzusichern und
zu unterstUtzen.

Lernende Systeme analysieren standig ihren Eigenzustand und Gbertragen
Diagnoseinformation an ihre Zentrale. Bei Bedarf fordern sie spezialisierte
Hilfs- und Wartungsroboter oder menschliche Rettungskrafte und War-
tungspersonal bei der Einsatzleitung an.

Lernen fiir die Zukunft
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Die von den autonomen Systemen gesammelten Informationen und erlern-
ten Fahigkeiten werden unter Wahrung des Datenschutzes in entsprechen-
de Datenbanken zur Weiterverwertung tbertragen. Dabei wird nach effizi-
enten Verhaltensmustern in neuen Situationen gesucht — insbesondere,
wenn eine Interaktion mit einem Menschen notwendig war. Auf Basis von
eigener und fremder Erfahrung werden so durch Lernverfahren die Fahig-
keiten der Systeme optimiert. Einsatze wie eine groBflachige Dekontamina-
tion von Béden, Gebauden und Gutern dauern in der Regel sehr lange und
kénnen sich Uber Jahre erstrecken. Zuklnftig werden fur diese langerfristi-
gen Aufgaben hauptsachlich autonome Systeme eingesetzt. Sie messen die
verbleibende Kontamination, lernen aus dieser Erfolgskontrolle und verbes-
sern dadurch laufend ihre Fahigkeiten. Menschen steuern diesen Prozess:
Sie definieren Ziele und Aufgaben, die autonom ausgeftihrt werden kon-
nen, und beeinflussen auch die Arbeitsteilung in ggf. heterogen zusam-
mengesetzten Roboterteams.

Am Ende des Einsatzes sammeln Lernende Systeme Ausristung und Gegen-
stande sowie andere bewegungsunfahige Systeme ein und kehren zur vor-
gegebenen Zielpositionen zurlick. Dort werden sie mit Hilfe autonomer
Wartungssysteme fur den nachsten Einsatz vorbereitet (d. h. dekontami-
niert, gereinigt, repariert, Software und Hardware aktualisiert, beladen).
Stark kontaminierte Systeme werden sachgerecht entsorgt — etwa durch
weitere, darauf spezialisierte robotische Systeme.
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Nutzen

Lernende Roboter und Assistenzsysteme kdnnen sich an veranderte Situationen
anpassen, ohne dafur programmiert werden zu missen. Sie verbessern die
Arbeitsweise bei Rettungseinsatzen grundlegend, gerade in unlbersichtlichen
und dynamischen Gefahrensituationen.

Effizienz: Opfer konnen schneller gerettet, Sachschaden begrenzt werden.
Schutz und Sicherheit: Rettungskrafte sind geringeren Gefahren ausge-
setzt und werden in korperlich extremen Situationen unterstitzt.
Erweiterte Hilfe: Bei manchen Ungliicken wird ein Rettungseinsatz durch
intelligente Assistenzsysteme Uiberhaupt erst moglich.

Robustheit: Durch effiziente Lernverfahren kénnen selbststandige Roboter
auf Basis weniger Daten richtige Entscheidungen treffen.

Herausforderungen

Bis Mensch und Roboter zu echten Partnern im Rettungseinsatz werden, sind
folgende Fragen zu klaren:

Privacy: Wie gestaltet sich der Umgang mit personenbezogenen Daten?
Entscheidungen: Wie handeln Roboter in Dilemma-Situationen, etwa bei
der Rettung Verletzter?

Haftung: Wer haftet, falls selbstlernende Roboter Schaden verursachen?
Sicherheit: Wie lassen sie sich effektiv gegen Missbrauch schitzen?

Was ist zu tun?

Um das Anwendungsszenario in wenigen Jahren Realitdt werden zu lassen,
sind folgende Schritte nétig:

Weitere Forschungs- und Entwicklungsarbeiten fur die Entwicklung markt-
reifer Systeme

Etablierung von Simulations- und (immersiven) Testumgebungen, in denen
selbststandige Roboter und Rettungskrafte kooperieren

Gezielte Forderung, um das hohe wirtschaftliche Potenzial von Lernenden
Systemen fir den Einsatz in lebensfeindlichen Umgebungen auch auf inter-
nationalen Markten auszuschopfen

Einheitliche Standards und eine unabhangige Zertifizierung
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Gestaltungsoptionen

Damit Lernende Systeme in lebensfeindlichen Umgebungen
verlasslich, sicher und zum Wohle des Menschen eingesetzt
werden konnen, sind einige Voraussetzungen und Rahmen-
bedingungen zu schaffen.

Lernende Systeme, die in lebensfeindlichen Umgebungen eingesetzt werden
kénnen, bieten nach Einschatzung der Arbeitsgruppe die Chance, in Deutsch-
land vorhandene Kompetenzen auf dem Gebiet der Kinstlichen Intelligenz (KI)
und Robotik zu nutzen und international eine Vorreiterrolle einzunehmen.

In Deutschland sind Lernende Systeme fir den Einsatz in lebensfeindlichen
Umgebungen nach Einordnung der Arbeitsgruppe bislang noch ein Nischen-
markt. Ihr Potenzial, in Bereichen wie Katastrophenschutz, Luft- und Raum-
fahrt, der maritimen Welt oder an Windkraftanlagen den Menschen von
gefahrlichen Aufgaben zu entlasten, ist jedoch hoch — hiervon gehen auch
Studien zum gegenwartigen Einsatz intelligenter autonomer Systeme aus (IRF/
VDMA 2018, Zion Market Research 2019). Zudem bietet sich die Mdglichkeit,
mit Hilfe von Lernenden Systemen noch unbekannte oder schwer zugangliche
Territorien in lebensfeindlichen Umgebungen (z. B. unter Wasser) zu erkunden.
Damit ergeben sich groBe Chancen fur die Wirtschaft.

Um dies zu erreichen, gilt es, die F&E-Aktivitaten zu Robotik und KI fir Syste-
me in lebensfeindlichen Umgebungen zu intensivieren und zu beschleunigen.
Begleitend zu staatlichen Forderungen missen zudem Potenziale und Grenzen
der Anwendungen 6ffentlich kommuniziert und diskutiert werden, um die
Wahrnehmung der gesellschaftlichen Relevanz zu stérken und die Akzeptanz
weiter zu erhdhen. Die Praxistauglichkeit von Systemen bemisst sich auch dar-
an, ob sie von Anwendern akzeptiert werden.
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Zum Ausbau von
Forschung und Ent-
wicklung physische und
digitale Infrastruktur
gemeinsam nutzen

GESTALTUNGSOPTIONEN

Die Arbeitsgruppe Lebensfeindliche Umgebungen der Plattform Ler-
nende Systeme hat eine Reihe von Gestaltungsoptionen identifiziert,
die von Wissenschaft (Universitaten, Fachhochschulen und auBeruniversitare
nationale Forschungseinrichtungen), Wirtschaft (Unternehmen und Verbande)
und Politik (auf Bundesebene federfihrende Ressorts flir die Bereiche Kiinst-
liche Intelligenz, Mensch-Technik-Interaktion und Innovationsférderung, wie
auch der Gesetzgeber) angegangen werden miissen.

Forschungsfragen l6sen

FUr den Einsatz Lernender Systeme stellen sich fur Universitaten, Fachhoch-
schulen, auBeruniversitare nationale Forschungseinrichtungen und forschende
Unternehmen vorrangig folgende zentrale Forschungsfragen:

B Wie lassen sich Funktions- und Teilsystemausfalle durch Lernende Systeme
kompensieren? Welche Konzepte zur Rekonfigurierbarkeit und Modularitat
sind unterstttzend erforderlich?

B Wie lasst sich informiertes Lernen (Lernen mit Vorwissen) implementieren
und neues Wissen bei Langzeiteinsatzen generieren?

B Wie kdnnen Lernende Systeme aus wenigen oder gar nur einem Beispiel
bzw. einem einzigen préagenden Ereignis (One-Shot Learning) lernen?

B Wie lassen sich der Transfer von Gelerntem (auch von Menschen) und
verallgemeinerndes Lernen (induktives Lernen) erreichen und organisieren?

B Wie lassen sich Entscheidungs-, Interpretations- und Erklarungsmodelle fur
Lernende Systeme realisieren?

B Wie kdnnen Lernende Systeme gegen Missbrauch hinsichtlich Zweck-
bestimmung, Kontext, Einsatzort und unkontrolliertem Lernen geschiitzt
werden?

B Wie kénnen Lernende Systeme fiir die Interaktion mit dem Menschen opti-
miert werden, um die Effizienz von hybriden Teams zu erhéhen?

Infrastrukturen aufbauen

1. F&E-Infrastrukturen aufbauen
Ziel muss es sein, F&E-Infrastrukturen fur Lernende Systeme in lebensfeind-
lichen Umgebungen zu schaffen, die von Forschungseinrichtungen betrie-
ben, aber von allen Stakeholdern genutzt werden kénnen. Zur Umsetzung
sind folgende MaBnahmen notwendig:

B Konzeption von physischen Forschungsinfrastrukturen an Forschungsein-
richtungen, Universitaten und Fachhochschulen, um Uber lange Einsatz-
zeiten Daten zu sammeln, zu archivieren, zu interpretieren und darauf
aufbauend zu lernen

B Beteiligung von Unternehmen und Anwendern an Konzeption und Aufbau
von Forschungsinfrastrukturen, die den Stakeholdern zuganglich sind

B Auf politischer Ebene ist Interoperabilitat mit den ,,Hausstandards” der
Infrastruktur einzufordern, um die Entstehung allgemeiner Standards zu
fordern
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GESTALTUNGSOPTIONEN

Datenpools und digitale Infrastrukturen schaffen

Aufbau umfassender Datenpools und digitaler Infrastrukturen in wissen-
schaftlichen Einrichtungen zum standardisierten Lernen, Testen und Evalu-
ieren von Lernenden Systemen

Referenzplattformen bereitstellen

Bereitstellung von Referenzplattformen durch die Wirtschaft, um einer
groBeren Community Arbeitsmoglichkeiten zu bieten sowie Forschungs-
und Entwicklungsergebnisse austauschen zu kénnen

Innovationen fordern

2.

Geschaftsmodelle entwickeln

Ausloten neuer unternehmerischer Geschaftsmodelle zur Entwicklung der
notwendigen Roboter als Assistenz-, Inspektions- oder Wartungssysteme,
fur Services rund um den Einsatz solcher Systeme sowie fir die Bereitstel-
lung und Durchfuhrung von notwendigen Schulungs- und Qualifizierungs-
methoden

Technologiedemonstratoren entwickeln
Gemeinsame Entwicklung von Technologiedemonstratoren mit Disrup-
tionspotenzial durch Wirtschaft und Forschung

Leuchtturmtechnologien mit internationaler Dynamik

gezielt fordern

Spezielle Gebiete wie Unterwasser- oder Feuerwehrrobotik sowie Rettungs-
und Bergungssysteme versprechen insbesondere flr den internationalen
Markt ein hohes wirtschaftliches Potenzial. Um dieses zu nutzen und sich
frihzeitig als Technologiefuhrer zu etablieren, lohnt eine gezielte Forde-
rung dieser Technologiebereiche von Seiten der Politik.

Challenges fiir Innovationen ausloben

Ausschreibung einschlagiger, anspruchsvoller Challenges, die mit Preisgel-
dern so gut dotiert sind, dass sich potenzielle Teilnehmer einen positiven
Erwartungswert ausrechnen. Auch hier gilt es, Interoperabilitat mit gewis-
sen Standards einzufordern, um die Entstehung allgemeiner Standards zu
fordern. Diese kbnnen von der Politik gefordert werden.

Die Ausschreibung von anspruchsvollen Challenges fiir die Entwicklung von
Lernenden Systemen (z.B. nach dem Vorbild der xPrize-Foundation) ist
auch von Seiten der Wirtschaft denkbar.



GESTALTUNGSOPTIONEN

Rahmenbedingungen schaffen

1. Standards definieren
Gemeinsames Aufgreifen vorhandener Standards bzw. frihzeitiges Ansto-
Ben von Standardisierungsprozessen durch Wirtschaft und Forschung

2. Nachhaltige und minimalinvasive Losungen fokussieren
Sollen Lernende Systeme in neuen potenziellen Lebens- oder Wirtschafts-
raumen eingesetzt werden (z. B. Tiefsee), muss ihr Eingriff in das bestehende
(Oko)System minimalinvasiv sein. Die Entwicklungen in diese Richtungen
sollten politisch angeregt werden, ggf. Gber entsprechende Zertifizierung
und gezielte FérdermaBnahmen.

Nischenmarkt friih-

oL 3. Vertrauen schaffen durch Offentlichkeit und Transparenz
Ze_mg geStalten und Nur wer versteht, wie Lernende Systeme funktionieren und welchen Nut-
W|rtsch_aftI|ches . zen sie stiften, wird ihre Entwicklung unterstltzen. Es gilt daher, Projekte
Potenzial ausschopfen zu fordern, die die Gesellschaft gezielt Gber den Zweck, den Nutzen und

die Herausforderungen von Lernenden Systemen in lebensfeindlichen
Umgebungen informieren und aufklaren. Hierzu gehort auch, Verantwor-
tungsfragen zu klaren, die im gemeinsamen Handeln von Mensch und Ler-
nenden Systemen in riskanten Situationen entstehen kénnen.

4. Offentlichen Beschaffungsmarkt flexibilisieren
Gerade im Bevolkerungs- und Katastrophenschutz ist haufig die offentli-
che Hand der Bedarfstrager. Dort werden mit Blick auf die — vermeintliche
— Wirtschaftlichkeit innovative Losungen oftmals nicht eingesetzt. Eine
Flexibilisierung des 6ffentlichen Beschaffungsmarktes konnte dem entge-
genwirken und die ErschlieBung neuer Markte fur Kl-basierte robotische
Systeme zum Einsatz in lebensfeindlichen Umgebungen erméglichen.
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Uber diesen Bericht

Dieser Bericht wurde erstellt von der Arbeitsgruppe Lebensfeindliche Umgebungen der Plattform Lernende
Systeme. Als eine von insgesamt sieben Arbeitsgruppen untersucht sie Einsatzmoglichkeiten und Anwen-
dungsgebiete von Lernenden Systemen in schwer zuganglichen und gefahrlichen Umgebungen. Dabei wid-
met sie sich den Potenzialen und Herausforderungen, erértert Fragen der Ethik und der Transparenz solcher
Systeme sowie denkbare Geschadftsmodelle. Sie betrachtet dabei ausschlieBlich zivile Szenarien (siehe auch
Seite 11).

Die Arbeitsgruppe wird geleitet van:

Prof. Dr. Jiirgen Beyerer, Fraunhofer-Institut fir Optronik, Systemtechnik und Bildverarbeitung IOSB;
Karlsruher Institut far Technologie (KIT)

Prof. Dr. Dr. Frank Kirchner, Deutsches Forschungszentrum fur Kinstliche Intelligenz (DFKI) GmbH,
Robotics Innovation Center; Universitat Bremen

Mitglieder der Arbeitsgruppe sind:

Prof. Dr. Alin Albu-Schaffer, Deutsches Zentrum fur Luft- und Raumfahrt e. V. (DLR); TU Minchen
Prof. Dr. Tamim Asfour, Karlsruher Institut fur Technologie (KIT)

Prof. Dr. Sven Behnke, Universitat Bonn

Prof. Dr. Andreas Birk, Jacobs Universitat Bremen

Prof. Dr. Wolfram Burgard, Universitat Freiburg

Prof. Dr. Thomas Deserno, TU Braunschweig

Dr.-Ing. Jeronimo Dzaack, ATLAS ELEKTRONIK GmbH

Dr. Thomas Egloffstein, ICP Ingenieurgesellschaft Prof. Czurda und Partner mbH

Dr.-Ing. Michael Gustmann, Kerntechnischer Hilfsdienst GmbH

Prof. Dr. Andreas Niichter, Universitat Wirzburg

Patrick Rosen, ROSEN Technology and Research Center GmbH

Dr.-Ing. Hauke Speth, Stadt Dortmund, Institut fir Feuerwehr- und Rettungstechnologie

Dr. Sirko Straube, Deutsches Forschungszentrum fir Kinstliche Intelligenz (DFKI) GmbH,

Robotics Innovation Center

Dr.-Ing. Igor Tchouchenkov, Fraunhofer-Institut fir Optronik, Systemtechnik und Bildverarbeitung IOSB
Martin Zimmermann, Imsimity GmbH

Fur das Bundesministerium fur Bildung und Forschung (BMBF) nehmen Vertreterinnen und Vertreter der
Referate 511 Kunstliche Intelligenz und 524 Zivile Sicherheitsforschung als Gaste in der Arbeitsgruppe teil.

Die Arbeitsgruppe wird unterstiitzt durch:

Dr. Erduana Shala, Geschéftsstelle Plattform Lernende Systeme
Martin Wegele, Fraunhofer Gesellschaft
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