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DIE PLATTFORM FUR KUNSTLICHE INTELLIGENZ

KI unterstiitzt IT-Sicherheit

= Herausforderungen:
» Hohe Verdnderungsgeschwindigkeit und Komplexitat von IT-Systemen
» Fachkraftemangel in der IT-Sicherheit
» Besondere Beddrfnisse von KMU
 Internet of Thinking Things

= Anwendungsfelder flr KI-Systeme in der IT-Sicherheit
» Verbesserte Angriffs- und Anomalieerkennung
 Kl-unterstiitze Authentisierungsverfahren

 Evaluierung von IT-Systemen mit kryptographischen
Komponenten (Seitenkanalanalyse)
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Herausforderung Dual-Use-Potenzial

= Zweckentfremdung von Kl-Verfahren flr boswillige
oder kriminelle Zwecke
« Erweiterung und Optimierung bestehender Angriffsstrategien,
z.B. Social Engineering

» Neue Bedrohungen, z.B. Angriffe auf spezifische Schwachstellen
von Kl-Systemen

» Veréanderung grundlegender Eigenschaften von Cyber-Attacken,
z.B. Verringerung des Trade-offs zwischen Skalierbarkeit und
Effektivitat

—> Das Bedrohungspotenzial sollte nicht iberzeichnet werden. Aber Entwickler und Anwender sollten ein
Bewusstsein dafiir entwickeln.
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= Sicherheit und Schutz von KI-Systemen vor...
 ...Angriffen gegen die Vorhersage
» ...Angriffen wahrend des Lernens
 ...Angriffe auf den Datenschutz
= Schutz- und AbwehrmafRnahmen
 Resilienz gegen Manipulationen
» Testverfahren fiir KI-Systeme
 Datenschutzerhaltendes Lernen
» Erklarbarkeit von Entscheidungen der KI-Systeme
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